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1. Nota Introdutodria

A Unidade Local de Saude Santo Antdnio (ULS Santo Anténio), E.P.E., é uma pessoa
coletiva de direito publico, com natureza de entidade publica empresarial que integra a

administragao indireta do Estado.

A ULS Santo Antonio foi criada pelo Decreto-Lei n.2 102/2023, de 7 de novembro, que
procedeu a reestruturacao de algumas entidades publicas empresariais, integradas no
Servigco Nacional de Saude (SNS), e a adocdo do modelo de organizacdo e funcionamento
de unidades locais de saude (ULS). De entre estas entidades, o Centro Hospitalar
Universitdrio de Santo Anténio, E.P.E. integrou os Agrupamentos de Centros de Saude
do Grande Porto Il — Gondomar e do Grande Porto V — Porto Ocidental, constituindo
atualmente a Unidade Local de Saude de Santo Anténio, E. P. E., desde 1 de janeiro de

2024.

A Unidade Local de Saude Santo Antdnio (ULS Santo Antdnio), E.P.E., rege-se pelos seus
estatutos, constantes do capitulo IV do Decreto-lei n.2 52/2022, de 4 de agosto, pelo
Regime Juridico do Setor Publico Empresarial, aprovado pelo Decreto-lei n? 133/2013,
de 3 de outubro, pela legislacdo e boas praticas associadas ao setor saude, e ainda pelos

regulamentos, procedimentos e demais normas e orienta¢des internas.

O Decreto-Lei n.2 109-E/2021, de 9 de dezembro, estabelece o Regime Geral de

Prevencdo da Corrupc¢do (RGPC) e cria o Mecanismo Nacional Anticorrup¢dao (MENAC).

O Regime Geral de Prevencdao da Corrupcao determina que as entidades abrangidas
adotem e implementem um programa de cumprimento normativo, composto por, pelo
menos, um plano de prevencdo de riscos de corrupcao e infragées conexas, um codigo
de ética e de conduta, um plano de formacdo e um canal de denuncias, com vista a
prevenirem, detetarem e sancionarem atos de corrupc¢ao e infragdes conexas que sejam

levados a cabo contra ou através da entidade.

A ULS Santo Anténio enquanto entidade abrangida pelo RGPC, implementa o programa
de cumprimento normativo, no qual se inclui o Plano de Prevencdo de Corrupgdo e

infracdes Conexas, e reconhece a importancia de adotar uma abordagem ativa na
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prevencdo da corrup¢cdo e das infracdes conexas, promovendo a integridade,

transparéncia e eficiéncia em todas as suas atividades.

Este Plano de Prevencdo de Corrupcdo e Infracdes Conexas (PPR) foi elaborado em
conformidade com o Decreto-Lei n.2 109-E/2021, de 9 de dezembro, e restante
legislagdo aplicavel que visa reforgar os mecanismos de controlo e promover uma

cultura organizacional de ética e boas praticas.

De entre essa legislacdo realgamos a importancia da Lein.293/2021, de 20 de dezembro,
que estabelece o regime geral de protecao de denunciantes de infragGes e que transpde
a Diretiva Europeia relativa a protecao das pessoas que denunciam viola¢des do direito
da Unido e ainda as Recomendacdes do Conselho da Prevencao da Corrupcao (CPC) e
orientacdes do Mecanismo Nacional Anticorrupcao (MENAC), designadamente o Guia

N21/2023.

O PPR, além de atender as exigéncias legais vigentes tem como objetivo estabelecer e
reforcar as medidas necessarias para prevenir e mitigar os riscos de corrupcao e
infragcdes conexas na ULS Santo Antdnio e consolidar o compromisso da Instituicdo com

a transparéncia, a ética e a confianca dos seus colaboradores e utentes.

2. Missao, Visao e Valores

A Missdo, Visdao e Valores sao declaragfes essenciais que definem a identidade e os

objetivos da ULS Santo Antdnio.

A Missdao descreve o propdsito e a razdo de ser da instituicdo, a Visdao delineia a
aspiracdo e o futuro desejado, e os Valores representam os principios e
comportamentos éticos que orientam a conduta da Instituicdo. Esses elementos
funcionam como pilares que guiam decisdes e a¢des, alinhando todos os colaboradores
em torno de um propdsito comum para a promover a exceléncia na prestacdo de

cuidados de saude.
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Missao:

Como transmite o Cédigo de Etica e de Conduta, a ULS SANTO ANTONIO assume “uma
missGo de servico publico exigente, complexa e heterogénea, que contempla o
acompanhamento de todo o ciclo de vida dos utentes — quer através da prestagdo de
cuidados de saude primdrios, quer por forca da prestacto de cuidados de saude
diferenciados, nas doencgas prevalentes e em patologias complexas —, incorporando o
ensino pré e poés-graduado, a formacé@o continua, a investigagdo cientifica e a inovagdo

em saude no dia-a-dia da atividade assistencial.”.

A ULS Santo Antdénio acolhe uma missdao de amplo espetro, exigente, complexa,
heterogénea, que vai desde a promocdo de habitos de vida e literacia dirigidas a
cidaddos saudaveis, as praticas técnico-cientificas de ponta em doencgas complexas,
passando pela prevencdo e tratamento das doencas prevalentes na comunidade ou
patologias raras e ainda integra o trabalho clinico com o ensino, a investigacao, a

formacao, o desenvolvimento humano e a transferéncia de conhecimento.

A ULS presta assisténcia as populacdes da area de influéncia primaria dos ACeS, das

regides consignadas nas redes de referenciacdo hospitalar e nos centros de referéncia

de doencas raras ou complexas, salvaguardando o livre Acesso, a circulagao racional de
cidaddaos no sistema nacional de saude e a continuidade de cuidados, assente na

pluralidade de saberes e na eficiéncia de sistemas de informagdo e comunicacao.

Visao:

A ULS Santo Anténio aspira consolidar-se como um centro de inovac¢do, reconhecido
pelas autoridades de saude e pela sociedade, desenvolvendo-se de acordo com modelos
dinamicos, criativos, competitivos e comprometidos com principios de sustentabilidade,
saude global (humana, animal e ambiental), assentes em integridade e transparéncia,

afirmacdo da cidadania, culminando em beneficios para as pessoas (utentes,
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trabalhadores e as suas familias), em compromisso solidario com o Servico Nacional de

Saude (SNS).

Valores:

Como referido no Cédigo de Etica e Conduta, com vista & prossecu¢do de uma misséo
de servigo publico téo exigente, complexa e heterogénea, a ULS de Santo Antdnio assume

como valores fundamentais, a respeitar por si e por todas as pessoas envolvidas:

a) Empatia e inclusGo — No respeito pela diversidade do outro e pela vulnerabilidade

humana;

b) Integridade — que convoca o escrupuloso cumprimento normativo, a
honestidade, o repudio de prdticas de corrupgdo e infragcbes conexas, em todas

as suas formas, e a constru¢do de relagbes de confianga;

c¢) Compromisso — apelando ao sentido de servico publico, a responsabilidade
individual e coletiva no exercicio de fun¢des e a convergéncia com o propdsito e

os objetivos institucionais;

d) Interdisciplinaridade — exigida pela complexidade da missdo institucional, que

demanda uma abordagem integrada e colaborativa;

e) Qualidade — com foco em processos eficientes, na sustentacdo técnica, na
prestacdo de servicos de exceléncia percebida e reconhecida, na promogdo da

seguran¢a e na minimizag¢do de riscos;

f) Proficiéncia e reconhecimento — Implicando o profissionalismo e a competéncia,
o brio no aperfeicoamento individual, uma s e leal concorréncia entre pares, o

reconhecimento e a valorizagdo do mérito.
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3. Estrutura Organica

CONSELHO DE ADMINISTRACAQ

N | T
1. Ciomissda Medica
Investigagio bdsica, clinica e translaconal

- Comissdo des Téonbons Superiores de Sadde o
Inowaigdo & desemahiments e dinca

e Ll
4--::."\5::&; sos?mlmsuperem-s ge Dlagnisticn CONSELHO CONSULTIVO Ergalbas chinicos
e Tenpdutica = Publicaghes, comunica;o- divelgecia cembificls

5 Combio de Avalacio de Tecnologlas da Sadde; Centro Blomédics de Simulagi

SANTO ANTONIO

& Comissho de Certficacdo du Conformidade da = Biatanco
Interrupgao Woluntaria da Gravider, SEWI¢° DE = Centrode Orurgla Experimental
7. Comissda e Coordenagio Oncongica; AUDITORIA INTERNA = Laboratri de Saode Digia

Comiss3n de Emergéncla ¢ Catctrofe;
G Comissds de EHcs Santo Antanaa/CBAS,

¥ Comissa de Farmacts ¢ Teraputics; ORGAOS DE APOIO COMISSAO MISTA

1o A e Gt 30 o Admissdes & Tramsfentnces;

12 Comissio de Imegragao de Cukdados de Sadce; . EFD

13 Comissa de Preven;ao do Tabaglsma; . RAI

s T ENSINO PRE-GRADUADO
¥ Comisslo de Transflsio s Altemates Transfusinak; + Departaments da Qualidsde

¥ Comissio Local de Infomatizeg o Cinic; « Frowedar Litente

T Entidace de verficaclo da Admissibisdade & « Gahinete Comaanee

AREA DE ENSINO

Colheita para Transplamte;

& Equipa de Gestln de Altas;

¥ Exuipa do Crcuito: do Medcamete;
nGrupode Nutrigo Entétca e Parenténc;

EFORMAGAO

21 Unidare Hospitalarde Gestiode Inains para Dl » Departamentn de Ensing & Formagio
= Usidade Local de Gestlo do Acesso = Direglo de Infemato Médico

3 Unidade Local doFrograma de Prevengdoe Controin = Direglo da Gestda do- Conhecimento
e Infophies: e de Resistfncla aos Antimicroblancs, » Direglo da Resldbncla FanmacButica
equiparada a senvine pelo Despacho 7P aogonizce s,

e o de setembo. \L

AREA CLINICA AREA DE RECURSOS PARTILHADOS

[T ey .
Direcio de Gestlo Financeira Diregdo de Inovagio e Projetos
- Transplantagio —
Clinica de Cirurgia de Girglos e Tecid
Direclio de Conferéncia de Faturagio Diregio de Equipamentas
Clinicade Medicina f:‘“"'f:"m':
- Diregio da Experiéncia do Cliente EHNING 0 O e o
— Informacio & Apoio & Decisio
Clinica de Neurodéncias Servigos Farmac@uticos Direqdo de Plane -
recio amento &
e Gestho Diregio de Operaghes e Ambiente
CII'nk:lde_Gmttk:: Servigo Sodial
e Patologia “— Direglio de Gestdo de Clientes Diregda de Compras
11 Redes Europeias
Hospital Magalhdes Lemos.
: de Referéncia Aszistineia Expiritual & Religiosa Diregia de Marketing e Comunicagio
Cliniea de Anestesialogia, P
Medicia Intensiva elirgiocla 1 Centrosde Referdncha Diregio da Logistica Direcio de Instalagses
Clinica de Imagiologia -
Diagndstica e de Intervengio Diregiio de Pessoas e Bem-Estar :tﬂnklrl‘r:mﬁmde"rmm
—
Centro Materna Infartil
Morke Albing Arnso Diregiio de Reengenharia de Processos
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CONSELHO DE ADMINISTRACAO

AREA CLINICA

AREA CLINICA
ASSISTENCIAL

AREA ASSISTENCIAL
TRANSVERSAL

Clinica de Cirurgia

Servign de Angiologia & Cirurgla Vascular
Servigo de Clrurgla Digestiva ¢ Extradigestiva
Servign de Clnurgla Geral de Ambulattrio
Senvign de Cirurgla Flistica o Reconstnutha
Servicn de Estomatologla & Cinurgls
Maxietacla
= Servico de Ortopedia

= Unidade de Ortopedia Pedidtrica

= Unidade Vertehromaduiar
= Senvign de Diominokringologla
= Senvico e Unelogla
= Servico de Clnugla Hepatosdiepancredtica
& Transplantagio

a Unidade de Transplantaso Hepdtica

& Farcredtica
EBioco Oipendtio
Centen Integradcde Cinengia de- Ambelattrio
Centra de Clrurgla Digital & Robatica
Unidade de Processamento de Dis positves
Meddicos

Clinica de Anestesiologia,
Medicina Intensiva e Urgéncia

= Senvigode Anestesiologla
& Unidage ge Mediona da Dor
& Unidade de Cuidados Pas-Anestesicos
= Servigo de Medicina Intensha e intermédla
s Unidade de Culdados Intensives 1(SC1)
« Unidade de Culdadcs Intensives 2
{cra
= Unidade de Culdados Intensivas 3
(Medica)
« Unidade de Cuidades Intensives &
]
| Emergencia Medica Hosptalar interma
| Emergancia Midica Hospitalar Externa
= Unidade de Culdados Neurocritioos
= Service de Urgkncia
= Emergéncia Médica Pré-haspitalar

Clinica de Medicina

 Servign de Candiologia
o Unidade de Culdados Istensivos
Candiacns
Servigo de Cuidados Pallatheos
Servign de Dermatologla
Servigo de Doengas Infeciosas
Senvign de Endocringiogla
Servigo de Gastrenteroiogla
& Unidade de Endoncopla Digestiva
= Servign de Hematniogla Clinica
Zervigo de Imunoalergoiogla
+ Servign de Imunohematerapl
o Uinidade de Diagnéstion Hematoltgicn
Margarida Lima
o Unidade de Hemocromatose e
Mietabolismo do Fermo
& Unidade de Imunohematologia e
Medicira Tranfugional
e Unidade de Tromaose e Hemostace
= Servigo de Medicina Intema
o Uinkiade de Hospitalzacsn Domicilina
Senvio de Nef
& Unidade de Didlise
& Unidade de Transplantaglo Renal
Senvign de Oncologla
Servigo de Fneumologia
& Unicagde oe Doena vasasar Ful=onar
& Unidade de Imunoiogla Qinica
Servign de Mutrigla

Clinica de Meurociéncias

Servigo de Medicina Flslea ¢ de Reabiitagio
Servigo de Meurociugla
Sarvig de Meurofisiokogla
Servign de Meurslogla

& Unidade de Adderie Vascular Cendbgl

José CastroLopes:

Servign de Meurormadiniogia Fauio Mends
Servigo de Oftalmologla

& Unidade de Transplantacio de Cdmea
» Servign de Meuropatolagla

& Eancn Fortuguds de Cénhmg
Servigo de Meuropsicologla

& Unidade Coring de Andade

& Unidade de Epiepsia

Clinica de Genética & Patologia

= Centrode Genética Médica lacisto Magahi

Hospital Magalhdes Lemos

= Departamento de Sadde Mental
o SenvigeLocal de Sadde Mental do Porto
Ocidental
o Servige Local de Sadde Mental de
Gondomar & Porta Central
o Uinidade de Priquiatria de Ligacso
o Servign de RestiIa; o Priocesncia
| unidade de Vida Apolada ¢ Farum
Sacio-noupacicral
a Servigo de Pslquiairia de Agudos e de
Apoio Area Metropolitana
| Unidade de Intervencao Intensha
| Unicades de intemamento de Agudos
Sarvign de Doeres Dificek:
Servigo de Psiquiatria Forense
| Unidade de Imtermaments da
Pshquiatria Forerse:
| Unidade de Cifmica Medico-Lega
Paiquidérica
o Servign de Terapluticas Expariais & de
Incwac3o
» Departamentode Sadde Mental e Psiguiatra
da Infanca e da Adolescinela
 Servign de Peiquistria da infancia
a Servigo de Psiquiatria da Adclescéncla
a Unidades transversats
| Unidade de Atendimanto Lrgente
| Uniddade de Pedagsiquistria de Ligagdo
- Clinica de Meurcpsiquiatra & Longevidade
a Servign de Peicogeriatria
= Servigo de Poicologla
a Unidades fundionaks em todo o usiverso
docentro hosphtaiar

oo

Transplantacio de
Orgaos e Tecidos

‘Consulta Externa
& Hospital de Dia

Servigos Farmacéuticos

Servipo Social

&+ Servigode Gendtica Midica
| Unidade de Nutrigio em Doengas
Metabdlicas
& Servigode Gendtica Laboratorial
| Laboratano de Citogenetica
| Laboratdric de Bioquimica Genética
| Laboratirio de Gendtica Moberular
= Area de Fatologla
& Servignde Anatomi Patolegica
& Servigode Hematologla Laboratoral
= Servigods imenologla
= Servigods Microbiniogla
= Servignde Quimica Clinica
| Unidade de Biokgia Moleosar
& Labomidro Centralizado

Clinica de Imagiologia
Diagndstica e de Intervencio

= Servige de Medicing Nudear

» Servgn de Neuromadiologia, emarticulagio
com a Clinkca de Meurocitnclas

» Servigo de Radisiogla

Centro Materno Infamtil
Morte Albino Aroso

« Departamentn da Infincla & Adolestbnca
o Senigo de Cardokogla Pediserica
& Senigo de Onurgla Pedidtrica
o Servign de Cuidados Intenshvos
Peditrios

+ Departamento da Mulher & da Medicing
Reprocuthea
o SeErvigo de Gineoolngha
| Unidade e Frocriagic Medicamente
Assistida & Banco S Gimetas
o Sendgade Dietesrida
o Unidade de Mama

M Redes Europeias de Referéncia

1. RER para Doengas Metabdlicas - MetabERM
= RER em Transplantes em Criangas: ERN
TRAMSPLANT CHILD:

3. RER m Doengas Respiratarias - EAN LUG
4-RER em Epllepslas - EpICARE

& RER&m cancrode Adultod (Tumones Saldns)
+ ERN ELURDCAN

6 RER em Doengzs Hematokgicss - Eurn@ioodnet
7 RER em Doengas Renals Raras - ERK Met

B RER em Imunadeficiincias Raras ¢ Doenas
Autoinflamaitrias ¢ Auinimunes Rars - ERN-RITA.
fi RER em COVIDH - Doencas Raras ¢ Isfisociosss
wx RER em Doengas Neuromusculares - ERN
EURD-NMD

1. RER em Dioengas Raras ¢ Compleas do Teckio
Compuntive & Doengaes Mustulnesqueieticss -
ReConnet

16 Centros de Referéncia

1. Epllepsia Refratiria

2. Parasmil pidose Familiar

3 Tramsglante do Pancress

4. Trarsplante Hepdtion

©. Doengas Hereditaris do Metatolsmo.

& Oncologla Adultos - Cancro O Testioue:

7. Oncologia Adulters - Sarcomas das Partes
Moles & Osseas

EB.Oncologla Adubtos - Canero Reto

9. Oncologia Adultos - Cancro Hepatobilio-
Pancredtion

o Tanspantagio Renal Pedidtrica

. Transplante Rim - Adulbos

12 Oncologia Aduttes - Cancra do Esafage.

13 Fibense Quistica

14 Neuromadinksgla de intervenglo da Doerga
Cerebowascular

15 Coaguionatias Congenitas

¥ Implantes Cocleares

Legenda:

CAC - Centro Académico Clinico

EPD — Encarregado da Protegdo de Dados

ICBAS - Instituto de Ciéncias Biomédicas Abel Salazar

RAI — Responsdvel do Acesso a Informagdo

ROC — Revisor Oficial de Contas.

Organograma V10

Link para consulta do organograma:



https://www.chporto.pt/documentos/Instituicao/Organograma_CHUdSA_1.pdf
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Pertencem ainda a estrutura organica os Agrupamentos de Centros de Salude do
Grande Porto Il — Gondomar e do Grande Porto V — Porto Ocidental (Decreto-Lei n.2

102/2023, de 7 de novembro).

A ULS Santo Antdnio possui uma estrutura organizacional robusta e diversificada
desenhada para atender as necessidades de uma instituicdo de saude de grande

dimensdo e abrangéncia.

Os Estatutos das unidades locais de saude (ULS) - Decreto-Lei n.2 52/2022, de 4 de
agosto - definem o modelo de governo da ULS Santo Antdnio que assegura a efetiva
separacdo entre as fungbes de administragdo e as fungdes de fiscalizagdo, sendo érgaos

da ULS Santo Antodnio os seguintes:

v" 0 conselho de administracdo
v' 0 conselho fiscal, o revisor oficial de contas representado por sociedade de
revisores oficiais de contas; e

v" 0 conselho consultivo.

Diretamente ligadas ao CA, as Comissées de Apoio Técnico, e estruturas afins, tém
carater consultivo e/ou executivo, em graus varidveis, consoante a legislacdo especifica

aplicavel.

Complementando essa estrutura, os Orgdos de apoio ao Conselho de Administracdo
fornecem suporte estratégico e operacional em questdes juridicas, de conformidade e
de qualidade, incluindo: A Encarregada de Prote¢ao de Dados; a Responsavel pelo
Acesso a Informacgao; o Gabinete Juridico; o Departamento da Qualidade e o Gabinete

de Compliance.

O Servico de Auditoria Interna é responsavel por supervisionar e avaliar o sistema de
controlo interno, tendo em vista a eficacia, eficiéncia, conformidade e a integridade dos

processos, reportando diretamente ao conselho de administracao.

A Instituicdo estd dividida em areas principais que cobrem os aspetos clinicos,

assistenciais e de suporte.
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A Area Clinica agrupa as vdérias Clinicas e servicos médicos especializados para a
prestacao de cuidados de saude primdarios como para a prestacao de cuidados de saude

diferenciados, nas doencas prevalentes e patologias complexas.

A Area Assistencial Transversal concentra a Consulta Externa e o Hospital de Dia; o

Servigo social; os Servigcos Farmacéuticos e a Transplantacdo de Orgios e Tecidos.

As 11 Redes Europeias de Referéncia e os 16 Centros de Referéncia estdo presentes na

area assistencial transversal.

A Area de Recursos Partilhados é responsavel pelos servicos que suportam o
funcionamento continuo e eficaz da Instituicdo, representada pela Direcdo de Compras,
Direcdo de Conferéncia de Faturacdo, Direcao de Experiéncia do Cliente, Direcdo de
Gestdo de Clientes, Direcao de Gestdo Financeira, Dire¢dao de Infraestruturas de
Tecnologias de Informacado e Ciber Resiliéncia, Direcao de Inovacao e Projetos, Direcao
de Instalagbes e Equipamentos, Direcdo de Logistica, Direcdo de Marketing e
Comunicacdo, Direcdo de Operacdes e Ambiente, Direcdo de Pessoas e Bem-estar,
Direcdo de Planeamento e Controlo de Gestdo e Direcao de Sistemas de Informacao e

Apoio a Decisao.

Além das atividades assistenciais, a Instituicdo dedica-se a formagdao e ao
desenvolvimento académico e cientifico. A Area de Ensino e Formagdo promove a
formac3o continua e o desenvolvimento profissional, enquanto a Area de Investiga¢do
estabelece uma ligacdo estratégica com o ICBAS, fomentando a inovagao e a pesquisa

cientifica por meio do Centro Académico Clinico (CAC).

Esta estrutura integrada permite a ULS Santo Antdnio atender com exceléncia as
necessidades de saude da comunidade, mantendo um compromisso constante com a

inovacdo, o ensino e a investigacao cientifica.
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4. Metodologia

4.1.0bjetivo da Metodologia para o PPR

Esta metodologia define um processo estruturado para identificar, avaliar e mitigar os
riscos de corrupcdo e infragdes conexas, promovendo uma abordagem sistematica para

fortalecer a integridade nos processos institucionais.

4.2.Competéncia para a Elaboracdao das Matrizes

A competéncia e responsabilidade pela elaboracdo das matrizes de risco cabe aos
Responsdveis das diversas dreas Clinicas, Departamentos, Servigos, Dire¢ées e Unidades
que identificam os riscos especificos das suas operacdes, as medidas preventivas e

corretivas e fazem a analise do nivel de risco.

A Auditoria Interna fornece apoio técnico na criacdo das matrizes, orientando sobre os
procedimentos, documentacdo dos riscos e as melhores praticas para garantir a

integridade do processo.

4.3.Elaboragdo das Matrizes de Risco: Identificagao dos Riscos, Medidas

Preventivas e Analise do Nivel de Risco.

O processo de levantamento de riscos decorre do exercicio critico de identificar as
situacdes que potencialmente comportam riscos de integridade se as funcgoes,
operacdes ou atividades forem exercidas por pessoas menos competentes do ponto de

vista da integridade.

Depois de identificados os riscos, propdem-se medidas preventivas e corretivas,
realistas, inequivocas e exequiveis, tendentes a mitigar a ocorréncia dos riscos

identificados.
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Uma vez identificados os riscos e as medidas preventivas e corretivas consideradas
adequadas, procede-se a analise do nivel de risco. Esta andlise permite identificar,
segundo critérios metodolégicos com alguma objetividade, prioridades no processo de

acompanhamento da execu¢ao das medidas previstas no plano.

Em linha com o RGPC, a metodologia de andlise do risco decorre da conjugacdo do
indicador probabilidade de ocorréncia com o indicador gravidade da consequéncia do

risco.
A matriz de andlise de risco que adotamos é a seguinte:
Quadro 1 - Critérios de Graduagéo do Risco

Probabilidade Baixa Média Alta
Possibilidade de ocorréncia Possibilidade de ocorréncia  Forte possibilidade de
mas com hipdteses de obviar mas com hipdteses de obviar ocorréncia e escassez de

. oevento com o controlo o evento através de decisdes hipdteses de obviar o
Fatores de graduagdao . . . -

existente para o tratar e acgBes adicionais evento mesmo com decisdes
e acgoes adicionais
essenciais

Consequéncia Baixa Média Alta
Dano na otimizagdo do Perda na gestdo das Prejuizo naimagem e
desempenho organizacional, operagoes, reputacdo de integridade

Fatores de graduagdo exigindo arecalendarizagdo requerendo a redistribuicdo institucional, bem como na
das atividades ou projetos de recursos em tempo e em eficaciae
custos desempenho da sua missdo

Ap0s a avaliacdo da probabilidade e gravidade da consequéncia de cada risco, é feita a

classificagdo do nivel de risco de acordo com a matriz seguinte:

Quadro 2 — Nivel de Risco

Consequéncia

Probabilidade Baixa Média Alta
Alta Moderado

Média Fraco Moderado

Baixa Muito Fraco Fraco Moderado
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4.4.Avaliacao das Matrizes pela Auditoria Interna

Apds a elaboragdao das matrizes, a auditoria interna avalia se a matriz de cada drea
contém todos os riscos relevantes que deve contemplar. Além disso, a auditoria verifica
a adequacao das medidas preventivas propostas e a consisténcia da avaliacao feita pelas

Direcdes, Clinicas, Departamentos, Servi¢os e Unidades.

Com base na sua analise, a auditoria interna pode propor ajustamentos ou recomendar

medidas adicionais para reforcar a prevencgao dos riscos identificados.

4.5.Implementagao das Medidas de Controlo

Aos Responsaveis das diversas areas Clinicas, Departamentos, Servicos, Dire¢cées e
Unidades compete implementar as medidas de controlo nas suas dareas, garantindo a
execucdo das agdes necessarias para mitigar os riscos de corrupc¢ao e infragées conexas

identificados.

4.6.Controlo e Monitorizacdao do Plano

A execucdo do PPR esta sujeita a controlo que inclui a preparacdo de um relatério de
avaliagcao intercalar nas situa¢des de risco elevado ou muito elevado, elaborado no més
de outubro do ano a que respeita a sua execucdo. E em abril do ano seguinte a
preparacgao do relatério de avaliagao anual, contendo, nomeadamente, a quantificagao
do grau de implementacdo das medidas preventivas e corretivas identificadas, bem

como a previsao da sua implementacao.

Nestes termos, os trabalhos de monitorizacdo e avaliacdo devem ser executados

segundo o calendario anual a divulgar, destinados a:

a) Elaboracdo, no més de outubro, de relatério de avaliacdo intercalar nas situagées

identificadas de risco elevado ou maximo;
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a) Elaboracdo, no més de abril do ano seguinte a que respeita a execucdo, de

relatério de avaliagdao anual.

Ao Servico de Auditoria Interna compete a avaliacdo do PPR de modo a aferir a sua

eficacia e adequagdao com recomendacgdes dirigidas as areas que requerem melhoria.

Nestes termos, compete aos Diretores/Administradores/Gestores dos Departamentos,
Servigos, Diregbes e Unidades, preparar e enviar ao Servigo de Auditoria Interna a

informacdo necessaria para avaliar:

= O grau de implementacdo das medidas preventivas, a saber:
1. Implementada
2. Emimplementag¢dao com indica¢cdao da data de conclusao.
3. Nao implementada: indicando as razbes da sua ndo implementacdo e
calendarizagao.
= A avaliacdo da eficacia das medidas implementadas.
= A atualizagdo de riscos e medidas preventivas e/ou corretivas

= As evidéncias concretas da implementacdo de medidas.

5. Clarificacao da Estrutura e Responsabilidades pela

Execucao do Plano

O PPR além de responder aos requisitos do Decreto-Lei n.2 109-E/2021 devera atender
a estrutura organizacional da Unidade Local de Saude de Santo Antdnio, E.P.E.
constituida pelo Decreto-lei n.2 102/2023, de 7 de novembro, com efeito a 1 de janeiro

de 2024.

Deste modo, o PPR estd estruturado para abranger toda a Instituicdo, incluindo todas as
Areas, Departamentos, Servicos, Direcdes e Unidades, refletindo o compromisso da ULS

Santo Anténio com as normas de integridade e transparéncia.

13



santo .
antonio

No entanto, dada a atual extensdo e complexidade da ULS Santo Antdnio, que inclui
desde 1 de janeiro os cuidados de saude primdrios de Gondomar e Porto Ocidental nos
termos Decreto-lei n.2 102/2023, de 7 de novembro, com efeito a 1 de janeiro de 2024,
o PPR estd a ser desenvolvido de forma progressiva, com foco inicial na area dos recursos
partilhados, responsavel por servicos transversais essenciais para o funcionamento da
instituicdo, como gestao financeira, logistica, compras, recursos humanos, instala¢des e

equipamentos e etc., e Departamento de Ensino e Formagao (DEFI).

Em 2025, o PPR serd estendido as areas clinicas e, subsequentemente, a outras diregcdes

e setores.

A abordagem por fases tem a vantagem de permitir adaptar as praticas de controlo
interno a complexidade e especificidades das diversas areas e reforgar que cada area
adota as praticas de prevencao de riscos especificas e adequadas as suas funcdes e

contextos operacionais.

Com essa abordagem faseada, garantimos que o PPR reflete tanto os requisitos legais
quanto as necessidades especificas de cada drea, promovendo de perto a cultura de

integridade.

Os responsaveis pela execu¢dao do Plano de Prevencdo de Riscos de Corrupgdo e

Infracdes Conexas (PPR) sdo:

O CA, que através da sua deliberacdo 7572-2024, de 10 de outubro, assumiu o
cumprimento normativo no ambito do Regime Geral da Prevengao da Corrup¢ao
nomeando um grupo de trabalho, constituido pela Responsavel do Gabinete de
Compliance, que coordena; a Auditora Interna e a Diretora do Departamento de Ensino

e Formacao.

O CA/Responsavel pelo Cumprimento Normativo é o principal responsavel pela
execucdo do PPR, coordena as aces de prevencdo de riscos de corrupcao e infragoes
conexas de forma a garantir a conformidade com as exigéncias legais. O CA, enquanto
O0rgdo maximo com responsabilidades no sistema de controlo interno, compete-lhe,

desde logo, assegurar a implementacdo e manutencdo do PPR.
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O Conselho de Administracdo/Responsavel pelo cumprimento normativo assegura a

aprovagao e recursos para o PPR.

O Servico de Auditoria Interna apoia na monitorizacdo e avalia as medidas

implementadas, através de auditorias de eficcia.

Os Diretores/Administradores/Gestores dos Departamentos, Servicos, Direcées e

Unidades executam as medidas preventivas nas suas areas competindo-lhes:

e Assegurar aimplementacdo e a eficacia das medidas preventivas adotadas.

e Verificar e garantir de forma permanente a execuc¢do das medidas previstas na
matriz de risco e reportar irregularidades ou riscos que porventura se venham a
verificar.

e |dentificar novos eventos de risco, mantendo as matrizes atualizadas.

6. Sistema de Controlo Interno e Prevencao de Riscos

O sistema de controlo interno é uma estrutura essencial para assegurar a integridade,
eficiéncia e conformidade das operagdes da instituicdo, cobrindo um amplo espectro de
riscos, incluindo operacionais, financeiros, de conformidade e éticos, além de riscos
especificos de corrupcao e infragdes conexas. Este sistema é composto por politicas,
processos e praticas equacionados para promover uma gestdo responsavel e
transparente, garantir que todas as atividades da Instituicdo estdo em conformidade
com as disposicOes legais e regulamentares, e que 0s recursos institucionais estdo

protegidos contra abusos, fraudes e irregularidades.

6.1.0 Sistema de Controlo Interno tem como principais objetivos:

Assegurar a Conformidade com a Legislacdo e Normas Aplicaveis: garantir que todas as
operacOes e processos estdo alinhados com as disposicGes legais e regulamentares,

abarcando normas financeiras, de seguranca, ambientais e de conduta.
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Promover a Eficiéncia e Eficacia Operacional: otimizar os recursos e assegurar que as
operagles institucionais sdo realizadas de forma eficiente, reduzindo desperdicios e

minimizando riscos operacionais.

Proteger os Ativos da Instituicdo: proteger os recursos e ativos da instituicao contra
perdas, fraudes e abusos, através da implementacdo de mecanismos de controlo

rigorosos e da segregacao de fungdes.

Garantir a Fiabilidade da Informacdo: assegurar que as informacdes financeiras e
operacionais sdo precisas, completas e confidveis, facilitando a tomada de decisdes e o

reporte adequado as partes interessadas.

6.2.Responsabilidades pelo Sistema de Controlo Interno

A implementagdo e coordenagao do sistema de controlo interno sdo da
responsabilidade do Conselho de Administracdo, com a colaboracado de todas as dreas e
departamentos operacionais, que aplicam as politicas e procedimentos definidos no

sistema.

A Auditoria Interna avalia o sistema de controlo interno, sendo responsavel por realizar
auditorias internas e emitir recomendacdes de melhorias e medidas corretivas que
comunica ao conselho de administracao através de recomendacgdes nos relatérios de

auditoria interna.

6.3.Medidas de Controlo Interno Implementadas para Prevencao de

Corrupgao e Infragdes Conexas

Para mitigar os riscos de corrupcao e infracdes conexas, o sistema de controlo interno

inclui as seguintes medidas:
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Segregacdo de Funcdes: prdtica que divide tarefas e responsabilidades entre
diferentes pessoas ou dire¢des/departamentos/servigcos para reduzir riscos de erros
e irregularidades como fraude e abuso de poder. Esta medida garante que nenhuma
pessoa detenha o controlo total sobre todas as fases de um processo, promovendo
transparéncia e seguranca nas operacoes da Instituicdo.

Manual de Politicas e Procedimentos: atividades e rotinas institucionais
documentadas e formalizadas, para garantir que os colaboradores compreendem as
suas responsabilidades e assegurar a aplicagdo uniforme e rigorosa das normas.
Cédigo de Etica e de Conduta: este cddigo orienta o comportamento dos
colaboradores, promovendo uma cultura de ética e responsabilidade. Este cddigo
serve como uma referéncia para a prevencao de infraces e comportamentos
inadequados, reforcando o compromisso da Instituicdo com a integridade e a
transparéncia.

Canal de Denuncias: o canal de denudncias confidencial e seguro, permite a
comunicac¢do de potenciais irregularidades nos termos da Lei n.2 93/2021 de 20 de
dezembro. Este canal é essencial para a detecdo precoce de situacdes de corrupgao
e infragcOes conexas.

Regulamento de comunicagdo interna de irregularidades e dendncia de infragdes.
Monitorizacdo de Areas de Risco Elevado: as areas de compras, contratos, gestdo
financeira e de pessoas, onde os riscos de conflitos de interesse, sobrefaturagao e
favorecimento indevido sdo mais prevalentes, deverdo ser alvo de monitorizacdo

mais atenta.

7. Conflito de Interesses

Dada a importancia do conflito de interesses como um risco transversal que afeta todas

as areas da Instituicdo, considerou-se adequado criar uma matriz especifica para

identificar, monitorizar e mitigar este tipo de risco e atender a necessidade de serem

tomadas medidas para identificar e prevenir conflitos de interesses como dispde o

Decreto-Lei 109-E/2021 de 9 de dezembro.
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Considera-se conflito de interesses - artigo13.2 do Decreto-Lei 109-E/2021, de 9 de
dezembro, qualquer situagao em que se possa, com razoabilidade, duvidar seriamente
da imparcialidade da conduta ou decisdo do membro do 6rgao de administracao,
dirigente ou trabalhador, nos termos dos artigos 69.2 e 73.2 do Cédigo do Procedimento
Administrativo, aprovado em anexo ao Decreto-Lei n.2 4/2015, de 7 de janeiro, na sua

redagao atual.

1 - As entidades publicas abrangidas adotam medidas destinadas a assegurar a isen¢@o
e aimparcialidade dos membros dos respetivos drgdos de administragdo, seus dirigentes
e trabalhadores e a prevenir situacbes de favorecimento, designadamente no dmbito do

sistema de controlo interno previsto no artigo 15.°

2 - Os membros dos drgdos de administra¢do, dirigentes e trabalhadores das entidades
publicas abrangidas assinam uma declaragdo de inexisténcia de conflitos de interesses
conforme modelo a definir por portaria dos membros Governo responsdveis pelas dreas
da justica e da AdministracGo Publica, nos procedimentos em que intervenham

respeitantes as sequintes matérias ou dreas de intervengdo:
a) Contratagdo publica;
b) Concessdo de subsidios, subvengbes ou beneficios;
¢) Licenciamentos urbanisticos, ambientais, comerciais e industriais;
d) Procedimentos sancionatorios.

3 - Os membros dos orgdos de administraco, dirigentes e trabalhadores de entidades
publicas abrangidas que se encontrem ou que razoavelmente prevejam vir a encontrar-
se numa situagdo de conflito de interesses comunicam a situagéo ao superior hierdrquico
ou, na sua auséncia, ao responsavel pelo cumprimento normativo, que toma as medidas

adequadas para evitar, sanar ou cessar o conflito.
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5 — 0 drgdo de administragdo ou dirigente da entidade publica abrangida faz cumprir o
disposto nos numeros anteriores. (artigo13.2 do Decreto-Lei n.2 109-E/2021, de 9 de

dezembro).

Para os riscos de conflito de interesses identificados, atribui-se uma classificagdo de risco

elevado, considerando uma probabilidade de ocorréncia média e um impacto elevado.

Esta avaliacdo decorre da natureza do risco, que por dizer respeito a integridade pode
comprometer seriamente a imagem e reputacdo de integridade da instituicdo, bem

como a eficacia e desempenho da sua missao.
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Profissionais de Saude.
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Quadro 3 — Matriz de Conflito de Interesses

Probabilidade

de Ocorréncia

Gravidade
da

Graduagdo
do risco

Medidas preventivas e de controlo

Abuso de poder ou exercicio indevido da autoridade delegada.

N3o comunicagdo de beneficios recebidos de empresas e outras entidades
externas que possam influenciar a pratica clinica ou decisdes institucionais.

Favorecimento de fornecedores ou prestadores de servigos com base em
relagBes pessoais e familiares.

Acumulagdo de fungdes

Recrutamento e selegdo de pessoal e
avaliagdo de desempenho.

Aceitagdo de ofertas ou beneficios de fornecedores.

Acumulagdo de fungdes.

Favorecimento pessoal nos processos de contratagdo e avaliagdo.

Incompatibilidades no ambito do
Decreto-leio n.2 14/2014 de 22 de
I :

Incompatibilidades de membros de comissdes, de grupos de trabalho, de juris
de procedimentos pre contratuais, e consultores das dreas do medicamento e
do dispositivo mé

Cadernos de encargos

Validagdo de servigos prestados e
faturas.

Seguranca da Informacdo.

Especificagdes técnicas desajustadas ou que favorecam determinados
fornecedores ou prestadores de servigos.

Validagdo de faturas sem a devida confirmagdo de execugdo do servigo,
gerando pagamentos indevidos.

Violagdo da confidencialidade.
Protec¢do de dados e Integridade.
Acessos ndo autorizados.

Média

Média

Média

Média

Média

Consequéncia

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Conselhos de Coordenadores de Avaha ao (CCA) representatlvos das d|ferentes categorlas da classe proflssmnal em avalla ao

DelegacBes e subdelegagdes de competéncias atualizadas e divulgadas (site institucional e portal interno).

Colegialidade nas decisées

Declaragao de Independencla 0s membros do CA abstém-se de intervir nas decisdes que ‘envolvam os seus proprlos |nteresses,
designadamente na aprovagdo de despesas por si realizadas (artigo 51.2 do RJSPE)

VDeveres de informacdo decorrentes do dlsposto non. °é artlgo 22.2do EGP e n.2 1 artigo 52.2 RISPE: os membros do CA declaram

qualsquer relagdes que mantenham com os seus fornecedores, clientes, instituigdes financeiras ou quaisquer outros parceiros de
is de gerar con

s de interesse.

Declaragdo unica de rendimentos, patrimonio, interesses, incompatibilidades e impedimentos apresentada por cada um dos
membros do CA por via eletrénica a Entidade para a Transparéncia (artigo 22.2 EGP, n.2 8 e artigo 13.2 Lei 52/2019 de 31 de julho).

A acumula(;ao de fun(;oes é precedlda de pedldo ‘de autorlza;ao ou de comunicagdo e declaragdo de inexisténcia de conflito de
mlnteresses, consoante apllcavel dirigidos ao CA - Codlgo de ética e de conduta - artigo 2

Subscrigdo e atualizagdo anual das declaragBes de inexisténcia de incompatibilidades no &mbito do Decreto-Lei n.2 14/2014, de 22
de janeiro, com a publicagdo no site Institucional.

Declaragdo de -auséncia de confllto de |nteresses dos colaboradores envolwdos na elaboragdo de caderno de encargos.

Reallzacao de pesqwsa 'de mercado documentada para garantquue as especmcagoes esto alinhadas com os padroes e pratlcas
comuns do setor, demonstrando que nio favorecem determinado fornecedor ou prestador de servigos.

Monltonzagao dos contratos quanto ao perlodo de wgencla avallagao de qualldade clausulas dos contratos e comunlcagao de

irregularidades (IMPIC).

Verlflcagao e aprovagao formal da boa execugao do serwgo para conferencla pela Dlregao de Conferencla de Faturagao

Ewdenclas document que sustentem a boa execugdo do servigo

olitica de controlo de acessos.

Data Protection Officer (DPO).

Comunicagdo de incidentes ao CISO.

Formagdo em seguranga da informacao e protegdo de dados.
Responsavel pelo Acesso a Informacgdo (RAI).
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8. Matrizes de Risco

As matrizes de risco apresentadas neste plano representam uma ferramenta essencial
na gestdo dos riscos de corrupcdo e infracGes conexas. Estas matrizes permitem
identificar e classificar os principais riscos, orientando a implementagdao das acgdes
preventivas e corretivas alinhadas com as necessidades de cada area, apoiando os

Responsaveis na gestao de risco das suas areas de atuacao.

Cada matriz organiza os riscos segundo a probabilidade de ocorréncia e a gravidade da
consequéncia previsivel e oferece uma base consistente para classificar as medidas

concretas de mitigacdo por ordem de importancia, a implementar em 2025.

Quadro 4 — Departamento de Ensino e Formacao (DEFI)
Quadro 5 — Dire¢ao de Compras (DC)

Quadro 6 — Dire¢ao de Conferéncia de Faturagao (DCF)
Quadro 7 — Dire¢do de Experiéncia do Cliente (DEC)
Quadro 8 — Direc¢do de Gestdo de Clientes (DGC)
Quadro 9 — Direcdo de Gestdo Financeira (DGF)

Quadro 10 — Direcdo de Infraestruturas de Tecnologias de Informacao e CiberResiliéncia
(DITIC)

Quadro 11 — Direcdo de Inovacao e Projetos (DIP)

Quadro 12 — Direcdo de Instalacdes e Equipamento (DIE)

Quadro 13 — Diregao de Logistica (DL)

Quadro 14 — Dire¢ao de Marketing e Comunicagao (DMC)

Quadro 15 — Direcdo de Operacdes e Ambiente (DOA)

Quadro 16 — Dire¢do de Pessoas e Bem-estar (DPBE)

Quadro 17 — Dire¢do de Planeamento e Controlo de Gestdo (DPCG)

Quadro 18 — Direcdo de Sistemas de Informacdo e Apoio a Decisdo (DSIA)
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Quadro 4 — Departamento de Ensino e Formagdo (DEFI)

Gravidade

Atividade Probabilidade Graduagdo

Pyt da q
de Ocorréncia . . do risco
Consequéncia

Medidas preventivas e de controlo

Definigdo de fungdes e responsabilidades (artigo 29.2 do Regulamento Interno).

Organizag&o do Departamento de
8 < P Organizagdo, fung¢des e responsabilidades ndo definidas e formalizadas. Média Média Moderado iRegulamento (artigo 26.2, n.2 3 do Regulamento Interno).

Ensino e Formagao.

Organograma do Departamento.

~ ~ = - N N ~ . ~ L - Insercdo das memdrias dos estudos na plataforma de gestdo de investigagdo clinica com obrigatoriedade de validagado pelos
Faturagdo dos estudos. N3o faturacdo atempada da atividade de investigagdo por falta de informacg3o. Média Média Moderado N o . o N .
coordenadores de estudos relativamente a toda a atividade realizada, o que permitird uma atitude proativa.

Acompanhamento da execucdo dos

R - R ~ . N N Inserc¢do das memodrias dos estudos na plataforma de gestdo de investigagdo clinica com obrigatoriedade de validagdo pelos
) . Procedimentos adicionais e atos ndo serem faturados. Baixa Baixa Muito Fraco
contratos financeiros dos estudos.

coordenadores de estudos relativamente aos atos e procedimentos realizados.

Estda em curso aimplementagdo de um modelo de controlo de despesas mais eficiente e eficaz que gerara recursos para melhorar

o tempo disponive

participantes. Efetuar pagamentos aos participantes que ndo correspondam as despesas . N . Estd em curso aimplementagdo de um modelo de controlo de despesas mais efi
efetivas. Baixa Baixa Muito Fraco

N3o faturar aos promotores todos os pagamentos ja efetuados aos . B B
L Baixa Baixa Muito Fraco
Reembolso das despesas dos participantes.

ente e eficaz que gerara recursos para melhorar

o tempo disponivel para atividades de controlo.

Verificagdo dos pagamentos versus Dados do Contrato Financeiro. Verificagdo das listagens enviadas pelo SGRH. Verificagdo

Pagamento a equipa de investigagdo. Efetuar o pagamento de montantes indevidos a equipa de investigacdo. Baixa Baixa Muito Fraco imensal dos pagamentos efetuados as equipas de investigacdo através das listagens enviadas pelo SGRH. Todos os erros detetados

Perda da qualidade na informagdo

. Muito Fraco
_{respetivas contas.

Processamento mensal aos Bolseiros -
|NUcleo dos Bolseiros de Investigagdo. |

Baixa Baixa Muito Fraco

na

Seguranca da Informacgéo -
Desempenho da fun¢do com a acessos {Risco de ocorréncia de falhas de seguranga da informacao relacionadas com
a dados pessoais e ainformagdo confidencialidade, disponibilidade e integridade da informacgdo.

reservada.

Baixa Baixa Muito Fraco

0, disseminagdo
e transparéncia de conhecimentos que conduzem a uma excessiva
_idependéncia

roblemas de sucess&o e ineficiéncias operacionais.
Risco de inexisténcia ou inef; dos processos de retencdo, disseminagdo

e transparéncia de conhecimentos que conduzem a uma excessiva
_idependéncia, problemas de sucess&o e ineficiéncias operacionais.
Risco de inexisténcia ou ineficiéncia dos processos de retencg&o, disseminagéo

e transparéncia de conhecimentos que conduzem a uma excessiva
_idependéncia

iénc

problemas de sucessdo e ineficiéncias operacionais.

Risco da estrutura opera

nal (RH e materiais) estar desajustada face as
necessidades, podendo refletir em falhas do controlo interno que possam

conduzir a faturagdo subavaliada ou falhas de faturac&o.

Atividade normal. Omissdes de irregularidades detetadas na andlise.

e Informagdo/dados. Baixa Alta Moderado :Acompanhamento e supervisdo adequada.
Ocultar ou alterar informagdo dos contratos, com o intuito de alterar registos,

Apropriagdo indevida de ativos

. . . Baixa Baixa Muito Fraco {Acompanhamento e supervisdo adequada.
de forma a alterar resultados e induzir em erro a andlise.
Falta de informacgdo prestada pela Diregdo de Gestdo de Clientes a institui¢cdes
. L que pretendem documento para validar transferéncia bancdria do montante . .
Faturagdo - Bilhética Grupos. L N B A Baixa Alta Moderado :Acompanhamento e supervisdo adequada.
relativo a visita orientada; bem como retorno da respetiva transferéncia ao
Servico de Patrimodnio Cultural e Museu.
Conservagdo e preservagdo de acervo
documental: Publicagdes Periddicas R N ~ N R
. N R Risco de deterioracdo dos documentos com origem em causa ambiental ou . s
(+700 titulos de Revistas e Jornais Baixa Alta Moderado :Acompanhamento e supervisdo adequada.

roveniente de canalizagdo do Servigo de Estomatologia.
Cientificos) adquiridas desde a criagdo P < ¢ B!

da Biblioteca, em 1928.

Organizagdo do Departamento de Divulgagdo de codigo de ética da ULSSA. Avaliagdo de potenciai
g. < ~ P Comprometimento da integridade no exercicio de fungdes. Baixa Média . g < ~ & ~ < P
Ensino e Formagdo. Participagdo em formagdes adequadas.

scos de conflito de interesses e de acumulagdo de fungdes.
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Quadro 5 — Dire¢éio de Compras (DC)

Gravidade
L. Probabilidade Graduagéo
Atividade A da q
de Ocorréncia . . do risco
Consequéncia

Medidas preventivas e de controlo

.Definigéo de fungBes e responsabilidades (artigo 27.2, n.21, 1.1 do Regulamento Interno).

Organizagdo da Diregdo de Compras. Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas. Média Média Moderado :Regulamento (artigo 26.2, n.2 3 do Regulamento Interno).

Organograma da Diregdo.

Incorreta estimativa de necessidades. Baixa H Média iEnvolver 0s servigos na avaliagdo das necessidades.

Ndo submissdo do procedimento a concorréncia. Baixa Alta Moderado :Diminuir os limites previstos na lei para abertura dos procedimentos a concorréncia.

Favorecimento de fornecedores. Baixa Alta Moderado ;Abertura dos procedimentos a concorréncia.
Fracionamento de despesa. Baixa Média Implementagdo de plano anual de compras.
::]L;:gf:dizs bens, servigos e Ndo cumprimento de todas as obrigagdes legais na area da contratagdo publica. Alta Alta Elaboragdo de manual de boas préticas na drea da contratagdo publica.
VAWIVa;tura de procedimentos sem devida autorizaggo. Baixa Média Elaboragdo de manual de boas praticas com cronograma.
;c;lnjni‘sigéo de materiais ndo apropriados. Baixa Alta Moderado ;Envolver os servigos na definigdo das caracteristicas dos bens e servigos, bem como nos elementos do juri.
Inexisténcia de controlo sobre as garantias bancarias. Alta Baixa Moderado :Elaboragdo de ficheiro com informagdo de todas as garantia bancarias entregues na ULS.

Comprometimento da isengdo e a imparcialidade exigidas para o desempenho
das fungGes.

Baixa Alta Moderado EAssinatura de declaragdo de incompatibilidades por todos os profissionais da DC.
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Quadro 6 — Diregdo de Conferéncia de Faturagdo (DCF)

Probabilidade Sravidace Graduagdo

Atividade .. da ) Medidas preventivas e de controlo
de Ocorréncia dorisco

Consequéncia

éDefinigﬁo de fungGes e responsabilidades (artigo 27.2, n.21, 1.16 do Regulamento Interno).

Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas. Média Média i Moderado :Regulamento (artigo 26.2, n.2 3 do Regulamento Interno).

Organizagdo da Diregdo de Conferéncia

i Organograma da Diregdo.
de Faturagdo. . S ] ganogram: §

Avaliagdo de potenciais riscos de conflito de interesses.

i Moderado

Comprometimento da integridade no exercicio de fungdes. Média Média
Sensibilizagdo e formag&o dos profissionais para a tematica da integridade e ética no exercicio de fungdes publicas.

Automatizagio do processo de registo de despesas, reduzindo ao maximo os procedimentos manuais de registo dos documentos
Baixa Média de despesa.
Segregacdo de fungdes.

B Automatizacdo do processo de validacio de despesas, reduzindo ao maximo os procedimentos manuais de validacio dos
Média Alta documentos de despesa.

Segregacdo de fungdes.

Registo de documentos de despesa sem a prévia validagdo da entrada dos
bens ou da efetiva prestagdo dos servigos.

Validagdo dos documentos de despesa.
Validagdo de uma entrega de bens ou prestagdo de servigos por pessoa sem
competéncia para esse efeito.

{Redugdo, ao méaximo possivel, dos procedimentos de verificagdo manual.

Erro na verificagdo dos célculos dos documentos de despesa. Média Média i Moderado

g Implementagdo de procedimentos automatizados realizados através de sistemas informaticos.

H Redugdo, ao médximo, dos procedimentos de verificagdo manual.

) Verificagdo de que os documentos de despesa contém os elementos legais e L L i - " ) N ; " " o
Registo de documentos de despesa. . . L. ~ Média Média i Moderado :Implementagdo de procedimentos automatizados realizados através de sistemas informaticos.
procedimentais exigidos e que esses elementos estdo corretos. H :
:Disseminar aimplementagdo da faturagdo eletrdnica até ser atingido o universo de todos os fornecedores.

Atraso no registo dos documentos de despesa. E Existéncia de divida ainda ndo Média Baixa Controlo regular dos registos de entrada que ndo tém ainda uma fatura associada.
registada/contabilizada na entidade. Avaliacdo dos extratos enviados pelos fornecedores.
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Organizagdo da Diregdo de Experiéncia
do Cliente.

santo .
antonio

Quadro 7 — Diregdio de Experiéncia do Cliente (DEC)

Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas.

Gravi
Probabilidade 2vdade Graduagdo

I da :
de Ocorréncia .. do risco
Consequéncia

Medidas preventivas e de controlo

Defini¢do de fungdes e responsabilidades (artigo 27.2, n.2 1, 1.4 do Regulamento Interno).

Média Média Moderado :Regulamento (artigo 26.2, n.2 3 do Regulamento Interno).

Organograma da Diregdo.

Gestdo do agendamento (consultas).

Abertura de agendas sem autorizagdo do Gestor da Consulta da especialidade.

Monitorizagdo.

Baixa Média Cumprimento e revisdo de procedimentos.

Definigdo de critérios, por especialidade, para criagdo e abertura de agendas mediante vagas previamente comunicadas.

Marcagdo de primeiras consultas sem a prévia e necessaria triagem médica.

Monitorizagdo.

Incumprimento dos TMRG na marcagdo das primeiras consultas.

Baixa Alta Moderado
Cumprimento e revisdo periédica de procedimentos.
H Formagdo, sensibilizagdo e monitorizagdo.
Média Alta Elaboragdo de relatdrios periddicos das consultas realizadas (com e sem agendamento) e respetivos tempos de espera.

Cumprimento e revisdo periédica de procedimentos.

Marcagdo de consultas sem agendamento.

Média Média Moderado ;Definigéo de critérios para acesso a consultas sem agendamento.

Deficiente utilizagdo da capacidade instalada.

Média Média Moderado EEIaboragﬁo periddica de mapas com a taxa de ocupagdo das salas.

Gestdo de Acesso a Informagdo Clinica.

Encaminhamento tardio das solicitagdes de informagao clinica para as devidas
especialidades.

ESensibiIizacéo e monitorizagdo.

Baixa Alta Moderado éCumprimento e revisdo de procedimentos.

;Elaboragéo de relatdrios periddicos do estado dos pedidos realizados.

Aceitagcdo de pagamentos ou outras retribui¢des em troca de informagdo
confidencial.

Baixa Alta Moderado ESensibiIizagéo dos profissionais para as sangdes aplicéveis.

Acesso indevido a dados de informag&o.

EFormagéo no dmbito do RGPD.

Baixa Alta Moderado :Sensibilizagio dos profissionais.

:Defini¢do de acessos a informag@o.

Fornecimento e/ou uso de informagdo de saude ndo autorizada a particulares
e/ou outras entidades.

e/ou outras entidades.

Alta Sensibilizagdo dos profissionais para as sangdes aplicaveis.

Alta .
Formagdo.

Gestdo da marcagdo de MCDTs ao
exterior.

Favorecimento de unidades prestadoras privadas na realizagdo de MCDTs
prescritos ao exterior.

Realizagdo de concursos e respetivos cadernos de encargos.

: :Monitorizagdo.
Baixa Alta i Moderado

:Cumprimento e revisdo de procedimentos.

Realizagdo de relatdrios com a relagdo dos exames prescritos e realizados no exterior com a indicagdo da Unidade Prestadora
:onde foram realizados.

Conferéncia de faturas dos exames realizados no exterior.

Monitorizagdo.

Baixa i Média

Manipulagdo de marcagBes por contrapartida de beneficio préprio ou de
terceiros.

Efetuar a dupla validagdo na conferéncia de faturas.
Cumprimento e revisdo de procedimentos.
. :Sensibilizagdo dos profissionais para as sangdes aplicaveis.
Baixa Alta : Moderado : — - - -
] iCumprimento e revisdo de procedimentos.
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Quadro 8 — Diregdio de Experiéncia do Cliente (DEC) — Continuagdo

Gravidade
L. Probabilidade Graduagdo ) )
Atividade .. da ) Medidas preventivas e de controlo
de Ocorréncia . . do risco
Consequéncia
; Sensibilizagdo dos profissionais para as sangdes aplicaveis.
Fornecimento e/ou uso de informacao de satide n3o autorizada a particulares . i Formag&o no ambito do RGPD.
{ ; Baixa Alta { Moderado :----
e/ou outras entidades. i Cumprimento e revisdo de procedimentos.
Elaboragdo de relatérios periddicos das chamadas ndo atendidas e emails ndo respondidos aos utentes.
Cumprimento e revisdo de procedimentos.
Gestdo de Contactos dos Clientes. L ) o " = - - = X A X
Deficiente encaminhamento das solicitagbes dos utentes. Alta Média Elaboragdo de relatdrios periddicos das chamadas ndo atendidas e emails ndo respondidos aos utentes.
Implementagdo de melhorias no sistema VoiceBot e APP.
Aceitagdo de pagamentos ou outras retribuigdes em troca de informagéo : : " ~ .
' ¢ . pag ¢ ¢ Baixa Alta i Moderado :Sensibilizagdo dos profissionais para as san¢Ges aplicaveis.
confidencial. f
Aceitagdo de pagamentos ou outras retribui¢des em troca de informagdo . ] .
) . Baixa Alta Moderado :Formagdo.
777777777 confidencial. : i
Responsabilizagdo dos profissionais.
. L Cumprimento e revisdo de procedimentos.
Abuso de autoridade delegada. Média Alta — T
Formagdo.
Cumprimento do Regulamento Interno.
Gestdo do Centro de Apoio ao Cliente: R T
- R N N . Responsabilizagdo dos profissionais.
balcdo de informagdes gerais, servigo e d' ;
: . . Cumprimento e revisdo de procedimentos.
informativo, portarias. Permissdo de entradas ndo autorizadas no recinto hospitalar. Média Alta
Formagdo.
Cumprimento do Regulamento Interno.
Fornecimento e/ou uso de informagdo de saide n3o autorizada a particulares Média Alta Formag&o no &mbito do RGPD.
e/ou outras entidades. Sensibilizagdo dos profissionais para as sangdes aplicaveis.
Formagdo, sensibilizagdo e monitorizagdo.
Registo incompleto, nas aplicagdes informdticas, de todos os atos clinicos L L Organizar manuais de procedimentos sobre a utilizagdo do SONHO e outras aplicagdes nos diferentes médulos.
) K . N Média Média Moderado
Pratlcadosl com implicagdo na faturagdo. Proceder, por amostragem, e de forma periddica, a avaliagdo da correta inser¢do dos dados no RNU.
Corregdo imediata dos casos detetados.
Monitorizagdo.
Identificagdo incorreta da Entidade Financeira Responsavel (EFR). Média Média Moderado :Proceder, por amostragem, e de forma periddica, a avaliagdo dos dados no RNU.
Corregdo imediata dos casos detetados.
N i . { . L . . . L L Monitorizagdo periddica dos dados dos utentes nos secretariados clinicos.
Gestdo dos secretariados clinicos. Dados de identificagdo de utentes insuficientes e/ou incorretos. Média Média Moderado :----
Corregdo dos registos, sempre que detetada alguma incongruéncia.
Formagdo no ambito do RGPD.
Acesso indevido a dados de informagdo. Baixa Alta Moderado :Responsabilizagdo dos profissionais.
Definigdo de acessos a informagdo.
Aceitagdo de pagamentos ou outras retribuigdes em troca de informagéo Formacgo.
) < A pag ¢ < Baixa Alta Moderado
confidencial. Sensibilizagdo dos profissionais para as sangdes aplicaveis.
Fornecimento e/ou uso de informagdo de satide ndo autorizada a particulares Média Alta Formagdo.
e/ou outras entidades. Sensibilizagdo dos profissionais para as sangdes aplicaveis.
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Quadro 9 — Diregdio de Experiéncia do Cliente (DEC) — Continuag¢do

Gravidad
Probabilidade ra\::aa € Graduagdo
de Ocorréncia . . do risco
Consequéncia

Medidas preventivas e de controlo

Gestdo do Arquivo Clinico e
Administrativo (inclui
desmaterializagdo).

Validagdo das diarias dos utentes
internados em instituigdes do setor
social (Ordens Religiosas e Conde
Ferreira).

Sensibilizagdo dos profissionais para as sangdes aplicaveis.
Existéncia de um cofre para guarda de valores.
Apropriagdo ilegitima de taxas moderadoras/Ndo entrega de valores cobrados .
; Baixa Alta Moderado :Contagem de valores na presenca e outro elemento.
a titulo de taxas moderadoras.
Conferéncia diaria das taxas moderadoras emitidas.
Validagdo das isengdes atribuidas aos utentes.
L . . Monitorizagdo.
Faturagdo indevida de taxas moderadoras. Baixa Alta Moderado -
:Cumprimento e revisdo de procedimentos.
Monitorizagdo dos registos.
Atribui¢do indevida de isen¢Ges e dispensa de pagamento. Média Alta Confirmagdo da isengdo no RNU.
: Cumprimento e revisdo de procedimentos.
:Formacéo no dmbito do RGPD.
Acesso indevido a dados de informagdo. Baixa Alta Moderado :Sensibilizagdo dos profissionais.
Definigdo de acessos a informagdo.
Deficiente identificagdo da informagdo digitalizada. Baixa Alta Moderado :Estabelecer critérios claros para a correta identificagdo da informagdo digitalizada.
Formagdo no dmbito do RGPD.
Aceitagdo de pagamentos em troca de informagdo confidencial. Baixa Alta Moderado :Sensibilizagdo dos profissionais para as san¢Ges aplicaveis.
;Definigéo de acessos a informagdo.
EFormacéo no dmbito do RGPD.
Fornecimento e/ou uso de informagdo de saude ndo autorizada a particulares H f—— - '
_/ ¢ P Baixa : Alta Moderado :Sensibilizagdo dos profissionais para as san¢Ges aplicaveis.
e/ou outras entidades. : :
i Definicdo de acessos a informacéo.
Deficiente registo, na aplicagdo SONHO, do movimento assistencial dos Bai : Médi Monitorizagdo mensal das novas referenciagdes dos utentes no dmbito do citado programa.
aixa : édia
utentes. : Identificagdo dos utentes com didrias faturadas, sem respetivo termo de responsabilidade, quando aplicavel.
e . : i , . Monitorizagdo periddica dos dados inseridos no SONHO por comparagdo com o movimento assistencial enviado pelas Entidades
Identificagdo incorreta da Entidade Financeira Responsavel (EFR). Baixa Alta Moderado o p X P b P
i - - i i ) i i i i Prestadoras de Cuidados. i i i
Validagdo de didrias sem o respetivo Termo de Responsabilidade Financeira, L L Arquivo dos termos de responsabilidade por Entidade Referenciadora e Entidade Prestadora.
L. Média Meédia Moderado
aquando da admissdo de novos doentes. Confirmagdo com as Entidades Prestadoras de Cuidados sempre que haja duvida ou auséncia do respetivo termo.
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Quadro 10 — Diregdo de Gestdo de Clientes (DGC)

Organizagdo da Diregdo de Gestdo de
Clientes.

Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas.

Probabilidade

de Ocorréncia

Média

Gravidade

E]

Graduagdo
do risco

Consequéncia

Média

Moderado

Medidas preventivas e de controlo

Definigdo de fungdes e responsabilidades (artigo 27.2, n.21, 1.5 do Regulamento Interno).

Regulamento (amgo 26.2, n.2 3 do Regulamento Interno)

Manual de procedimentos Digital.

Comprometimento da Integridade no exercicio de fungdes.

Média

Média

Moderado

Divulgagdo do Cédigo de Etica e de Conduta aos colaboradores da DGC, aprovado a 7/8/2024 e publicado no site institucional e no
portal interno.

Avaliagdo de potencias riscos de conflito de interesses, e.g. acumulagdo de fungdes.

Sensibilizagdo dos colaboradores para a tematica da Integridade e ética no exercicio das fungdes publicas promovendo espago de
discussdo interna (e.g. flyer conflito de interesses).

Recursos humanos insuficientes e/ou falta de qualificagdo para a prossecugdo
de todas as atividades inerentes a DGC.

Média

Moderado

Emissdo de faturagdo.

Atos clinicos ndo faturados, faturados incorretamente ou nédo faturados
oportunamente.

Inexisténcia de suporte clinico ou documental para emissdo da fatura.

Média

Média

Alta

Média

Moderado

Solicitagdo dos recursos necessarios e adequados as fun¢des da DGC devidamente fundamentada, com identificagdo clara e
objetiva dos riscos erros, omissdes e/ou irregularidades.

Defini¢do e implementagdo da totalidade do processo de faturagdo com atribuigdo de responsabilidades.

Instituir reunides peridédicas com os diversos intervenientes no processo.

Procedimentos de obtengdo automatica (query) de informagdo em articulagdo com a ACSS e SPMS de forma a identificar os erros
limitativos a faturacdo.

Procedlmento de teste das querys de identificagdo de erros e procedimento de corregdo dos erros detetados.

Cruzamento dos eplsodlos realizados com os eplsodlos/programas de saude faturados, venflcagao e corregdo das dlscrepanuas

Cruzamento dose
Conflrma;ao de que os registos dos EpISDdIDS a faturar cumprem as regras de faturagao em V|gor, presentes e identificadas nas
circulares de faturagdo remetidas aos Administradores responsaveis pelas Clinicas Médicas.
Garantir o cruzamento de fontes de informag&o distintas (SONHO, GHAF, bases de dados parcelares dos servu;os, ‘bases de dados
implementadas e disponibilizadas pela ACSS e pela DGS), de modo a assegurar que toda a faturagdo respeita a produgdo
efetivamente realizada

Garantir que a restante faturagao seja de indole clinica ou ndo clinica, tenha sempre como suporte um protocolo de colaboragdo,
um contrato de prestagdo de servigos, um Despacho Superior.

Incorreta ou inexistente identificagdo da entidade financeira responsavel pelo
pagamento.

Média

Média

Moderado

Procedimento de confirmagdo do documento de identificagdo com os dados do Web RNU, no momento de admiss3o. Na
impossibilidade de identificagdo, de obteng¢do de n.2 de utente e perante a inexisténcia de terceiros responsaveis pelo
pagamento pelos atos prestados procede-se a emissdo da correspondente faturagdo, como serd o caso dos cidaddos estrangeiros
sem cartdo europeu de seguro de saide, sem acordo bilateral e sem companhia de seguros responsavel.

Adotar a pratica da alta programada: o servigo clinico responsével articula com o Gabinete de Codificagdo e DGC para codificagdo e
faturagdo no momento da alta (cidaddos estrangeiros sem n.2 de utente, sem cartdo europeu de satde, acordo bilateral ou seguro

Erros e/ou devolugdo de faturagdo/perda financeira.

Falta de tempestividade da validagdo da faturagdo pela ACSS.

Média

Média

Alta

Média

Moderado

de salude, entrados via SU e com internamentos posteriores e na auséncia de terceiros responsaveis).

Instituir e implementar o procedimento relativo aos registos administrativos dos atos clinicos realizados/programas de saude para
pagamento pela ACSS da atividade realizada em sede de contrato-programa, da responsabilidade dos servigos clinicos em
conjunto com a DGC.

Instituir e implementar procedimento com os servigos farmacéuticos, o DEFI, e outros, sobre a informagao de suporte para
faturagdo devidamente validada e em conformidade.

Instituir procedimento para as potenciais solicitagdes da DGC aos servigos de Informagdo (DPCG, DITIC e DSIAD) e servigos
transversaiss e de retaguarda (DGF, DPBE, DC, DL, DI, DE) para inclusdo no processo e comprometimento com respostas efetivas e
oportunas.

Promover a crlagao/recuperagao de | grupos de trabalho, com intervenientes de areas clinicas sensiveis (programas de saude) e
dreas transversais para otimizag&o do processo de faturagéo e recuperagéo de receita.

Assegurar que a faturagdo é enviada em tempo util a ACSS, para a devida valldagao e qué esta entidade pr promova essa vallda;ao
oportunamente. -
D|I|genc|as/contactos com ACSS/SPMS

Cobranga
(Atos clinicos, Outros rendimentos,
Taxas moderadoras).

Insuficientes/Deficientes mecanismos de cobranga.

Média

Média

Moderado

Supervisdo das operagdes relativas ao sistema de liquidagdo e cobranga com a consequente regularizagdo das transferéncias
-efetuadas através da emissédo de recibo e posterior envio e comu

Implementar procedimentos e rotinas de forma a evitar que se ultrapassem os prazos para cobrabilidade da atividade realizada.

da e indicagdo de prazo para o referido

Realizagdo de novas diligéncias de cobranga com envio de segunda vias da faturagdo emi
pagamento; em caso de incumprimento, envio da faturagdo em divida para o Gabinete Juridico para: acordo de pagamento
extrajudicial, pagamento coercivo com propositura de agdo ou declaragdo de divida incobravel.Articulagdo com o Gabinete
Juridico.
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Quadro 11 — Diregdo de Gestdo Financeira (DGF)

Probabilidade

de Ocorréncia

Gravidade
da

Consequéncia

Graduacdo

) Medidas preventivas e de controlo
do risco

i Definigdo de fungdes e responsabilidades (artigo 272, n.21, 1.2 do Regulamento Interno).
Organizagdo da Dire¢do de Gestdo s . E - - - - - - - E—
Finganceifa « Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas. Média Média Moderado :Regulamento (artigo 262, n.2 3 do Regulamento Interno).
:Organograma da Diregdo.
Assegurar a veracidade da informagdo econédmico-financeira, dando cumprimento aos normativos e diretrizes contabilisticas
aplicave
5 L . . . Lo . . Revisdo e Fiscalizagdo das contas trimestral e anualmente pelo ROC e Conselho Fiscal, respetivamente.
Informagdo econémico-financeira. Falta de veracidade da informagdo financeira. Baixa Alta Moderado
Registo de imparidades e provisdes em cumprimento com os normativos legais em vigor.
:Registo dos rendimentos obtidos e dos gastos suportados no periodo a que respeitam, em cumprimento do principio da
o - o ) o o o iespecializgg;\o doexercicio. ) ) o ) o ) ) o -
EDepésito didrio de todos os valores recebidos na instituigdo.
EConfronto didrio entre o saldo dos registos contabilistico da folha de caixa e os valores em cofre.
iConferéncia das taxas moderadoras cobradas diariamente.
. . . R . o L ontrolo dos fundos de maneio: conferéncia de despesas e reconstituicdo mensal e liquidagdo no final do ano.
Tesouraria. Desvio de valores: caixa, depésitos a ordem e fundos de maneio. Média Média T 1= T Lo T
:Reconciliagdo mensal das contas bancérias.
Regras de acesso ao cofre.
Controlo sobre o fundo de maneio atribuido a Diregdo de Compras.
Controlo sobre o fundo de maneio atribuido ao CMIN/PMA.
Assungdo de compromissos sem fundos disponiveis. Baixa Alta Moderado :Verificagdo da existéncia de fundos disponiveis antes da emissdo dos compromissos.
Autorizagdo de pagamento sem a devida delegagdo de competéncias. Baixa Alta Moderado :Delegagdo de competéncias para pagamentos.
s . agamentos sdo efetuados por ordem de antiguidade das faturas, salvo exce¢bes devidamente justificadas, como no caso de
Incumprimento das normas de pagamento por antiguidade. Média Média Moderado & L P g ¢ L
ornecedores prioritdrios aprovada pelo CA.
Pagamentos sem validagdo da inexisténcia de dividas a Seguranga Social e . - LA L. N . . L
Autoridade Tributari Baixa Alta Moderado ] alidagdo da inexisténcia de dividas a Seguranga Social e Autoridade Tributaria.
Controlo Despesa e receita. utoricace Iributaria. 3
Segregacdo de fungdes entre quem processa, confere e regista: controlo dos documentos de despesa em articulagdo com a
Diregdo de Compras e Diregdo de Conferéncia de Faturas; controlo dos documentos de receita em articulagdo com a Diregdo de
. . L . . L Gestdo de Clientes.
Falhas intencionais nas transagbes financeiras (pagamentos, recebimentos). Média Alta

Definigdo de uma equipa multidisciplinar segregada no contexto da execugdo dos contratos cofinanciados.

Circularizagdo das contas correntes de fornecedores e clientes e respetiva anélise e tratamento em articulagdo com a Diregdo de
Conferéncia de Faturas e Direg¢do de Gestdo de Clientes.
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Quadro 12 — Diregdo de Infraestruturas de Tecnologias de Informagdo e CiberResiliéncia (DITIC)

Gravidade

Probabilidade

da

de Ocorréncia

Graduagdo

) Medidas preventivas e de controlo
do risco

Consequéncia

Organizagio da Diregdo de [Definigdo de fungdes e responsabllidades (artigo 27.2,n.21, 18 doRegulamento interno).
Infraestruturas de Tecnologias de Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas. Média Média Moderado :Regulamento (artigo 26.2, n.2 3 do Regulamento Interno).
Informagdo e CiberResiliéncia. {Organograma da Diregéo.
N&o execugdo ou execugdo parcial do plano de atividades. Média Média Moderado §Controlo quinzenal.
Planeamento e Organizagdo. Investimentos nas Infraestruturas e CiberSeguranca desalinhados com . . ) : X L . - .
L L Baixa Baixa Muito Fraco :Avaliar beneficios investimento e andlise de impacto.
_________ objetivos da instituigdo. 3
:Segregacdo de fungBes com o servigo requisitante, DC e DITIC relacionado com o pedido de aquisicdo, avaliagdo de impacto,
Falha nos processo de aquisi¢do/analise/preparacdo de estudos e preparagdo ‘definics ificacd scni fari i
Aquisicio e implementago. I'-7 quisicdo/ /preparag preparag. Média Média Moderado Edefmn;ao das especificagdes técnicas e juri do procedimento.
de procedimentos. 3 .
iBurocratizagdo por parte da Tutela.
Manutengdo e Suporte. Qualidade de servigo. Média Média
Seguranga da informagdo. Média Média Moderado gDeIinear acdes tem em vista e a legislagdo e regulamentagdo no ambito das responsabilidades do DITIC face ao regulamento.
Continuidade de negdcio. Baixa Alta Moderado ;Plano de continuidade de negdcio.
X B L L :Definir procedimentos de seguranga da informagao para os sites alojados nos servidores tendo em vista a certificagdo 1SO 27001 -
Roubo e manipulagdo de dados. Média Média Moderado : -
:Seguranga da Informag&o.
Gestdo dos acessos informaticos, particularmente quanto a garantia de ] . L L. . . " L
~ ) L . . N . o :Implementar Multi Factor Autentication. Colocar as aplicagdes a autenticar com as credenciais do Windows. Credenciais fortes e
Operagdo. confidencialidade de passwords e acessos a sistemas com informag&es com Média Média Moderado : ) L.
, :medidas de rotatividade.
cardter reservado. :
Desadequada gest&o do parque informatico e software, quer em nimero L E . . L.
A L. . Média Moderado :Inventariagdo anual do parque informatico.
(excedente ou insuficiente) quer em atualizagdo. )
Confidencialidade de impressdo em papel. Baixa Impressdo segura
Ataques cibernéticos. Média Plano de contingéncia e de recuperagdo.
. Inadequagdo de processos de gestdo. Média Média Moderado ' mplementagdo de boas praticas do cobit.
Governagdo. -
Fraude nos procedimentos de aquisigdo. Baixa Média -Consciencializacéo, auditorias e formagdo.
B " N L o L L Promogéo atempada da consulta ao mercado.
Gestdo de contratos. Renovagdo ou extensdo de contratos sem analise, ou justificagdo. Média Média Moderado ;- - - - - - - - -
:Avaliagdo critica dos contratos quanto ao seu ambito, pertinéncia e avaliagdo de fornecedor.
Declaragdo de auséncia de conflito de interesses dos colaboradores envolvidos na elaboragdo de caderno de encargos.
e L . . Justificagdo técnica clara e detalhada, explicando a necessidade e os critérios para evitar especificagdes direcionadas.
Caderno de Encargos Especificagdes técnicas desajustadas ou que favorecam determinados Média Alta o - : s s - e
80s. fornecedores ou prestadores de servigos. Realizagdo de pesquisa de mercado documentada para garantir que as especificagdes estdo alinhadas com os padrdes e praticas
comuns do setor, demonstrando que ndo favorecem determinado fornecedor ou prestador de servigos.
Revisdo do caderno de encargos por varias pessoas.
;\/erificacéo e aprovagdo formal da boa execugdo do servigo para conferéncia pela Diregdo de Conferéncia de Faturagdo.
Validagdo de servigos prestados e Validag3o de faturas sem a devida confirmagdo de execugdo do servigo, Média Média . :Evidéncias documentais que sustentem a boa execugdo do servigo.
faturas. gerando pagamentos indevidos. { i Checklists especificos para verificagdo de cada tipo de servico, garantindo que cada ponto do contrato foi cumprido.
:Verificagdes aleatérias e in loco, especialmente em contratos de maior valor.
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Quadro 13 — Diregdo de Inovagéo e Projetos (DIP)

Probabilidade
de Ocorréncia

Gravidade

da

Graduagdo
dorisco

Consequéncia

Medidas preventivas e de controlo

Definigdo de fungBes e responsabilidades (artigo 27.2, n.2 1, 1.15 do Regulamento Interno).
Organizagdo da Diregdo de Inovagdo e
Prfjetos ¢ ¢ ¢ Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas. Média Média Moderado :Regulamento (artigo 26.2, n.2 3 do Regulamento Interno).
Organograma da Diregdo.
Baixa Média Identificagdo de indicadores e definigdo de objetivos estratégicos junto do Investigador ou Responsével pelo projeto.
Apresentagdo de indicadores de resultados ndo mensuraveis ou dificeis de ) . = — o X X N T " T
atingir Baixa Média Definigdo de objetivos operacionais (pardmetros quantificaveis, reais, mensuraveis).
Candidatura. Baixa Média Monitorizagéo e verificagdo continua dos indicadores.
Impossibilidade de submissdo de candidatura (por exemplo, erros Baixa Média Pedido de preparagdo da candidatura com maior antecedéncia possivel e envio de toda a informagdo relevante para o efeito no
informéticos, falha de rede ou falta de tempo para cumprimento do prazo). minimo de 30 dias Uteis face a data limite de submissdo, conforme apresentado no Regulamento Interno do servigo.
Impossibilidade de cumprimento do prazo para assinatura em projetos que
Contratos/ Termo de Aceitagdo. envolvam parcerias (sobretudo as de grande dimens&o) por ndo ser possivel Baixa Alta Moderado :Utilizagdo de assinatura digital sempre que possivel.
circular os documentos para assinatura em tempo Util. :
Dificuldade na verificagdo da elegibilidade da despesa no &mbito do projeto, . . . . . o X
N l}' . g P " L proj Baixa Média Maior detalhe no preenchimento do pedido de aquisi¢do de bens e servigos.
podendo conduzir a validagéo pela DIP de despesas ndo elegiveis.
Execugdo tardia das verbas do projeto implica um esforgo adicional por parte
Ciclo da Despesa. dos servigos administrativos, bem como a um maior risco de existirem Média Alta Planeamento mais eficaz por parte do IR ou Responsavel do Projeto em colaboragdo com a DIP.
despesas fora do periodo de elegibilidade. -
Risco de conflito de interesse nos casos em que a Diregdo faga parte dos Baixa Alta Moderado Diregdo ndo integra a equipa de contratagdo publica. No entanto, caso acontega, estdo previstas as declaragdes de conflitos de
o membros dos juris dos procedimentos dos projetos cofinanciados. i nteresse. i i i i i ]
Pedido de reembolsos. Risco de imputagdo incorreta de horas dos profissionais aos projetos. Baixa Alta Moderado :Controlo de horas imputadas nos projetos com o envio o registo da assiduidade por parte da DPBE.
Risco de Incorregdes ou informag&o incompleta na elaboragéo de relatdrio Média Média Moderado :Andlise e revisdo permanente dos manuais de implementagdo das entidades financiadoras.
financeiros devido a publicagdes de normas e orientagbes dispersas com
Reportes financeiros. frequéncia semanal por parte da Autoridade de Gestdo em varias plataformas, Média Média Moderado :Formagdo continua.
obrigando a um conhecimento aprofundado das diversas regras de o o T K X i K
financiamento continuo. , , , Medlra Mgdla Moderado .D|V|sao¢ria equlpé por linhas dg flnanuarmento.
Alteragdes repentinas nos orgamentos dos projetos, que podem ndo ser ] . . . N . . B )
~ . n . N R L i :Deve-se restringir o numero de pedidos de alteragdo e respetiva antecedéncia da apresentagdo dos mesmos, obrigando a um
Reprogramagdes dos projetos. aprovadas ou aprovadas tardiamente, invalidando a sua aplicagdo e Média Média Moderado . . .
N L :planeamento mais refletido e ativo.
comprometendo a execugdo do projeto. ]

31



Atividade

Organizagdo, fungdes e
responsabilidades.

santo .
antonio

Quadro 14 — Diregdio de Instalacbes e Equipamento (DIE)

Indefini¢do ou desatualizagdo de fungdes e responsabilidades.

Probabilidade
de Ocorréncia

Gravidade
da

Consequéncia

Média

Especificagdes técnicas desajustadas ou que favorecam determinados

Graduagdo

) Medidas preventivas e de controlo
dorisco

Moderado :Organograma e manual de procedimentos com fungbes e responsabilidades.

Declaragdo de auséncia de conflito de interesses dos colaboradores envolvidos na elaboragdo de caderno de encargos.

Justificagdo técnica clara e detalhada, explicando a necessidade e os critérios para evitar especificagdes direcionadas.

Cadernos de encargos. Média Alta Realizacs f : P P < o
8 fornecedores ou prestadores de servicos. Realizagdo de pesquisa de mercado documentada para garantir que as especificagdes estdo alinhadas com os padrdes e praticas
comuns do setor, demonstrando que ndo favorecem determinado fornecedor ou prestador de servigos.
Revisdo do caderno de encargos por vérias pessoas.
Relacionamento com fornecedores ou {Conflito de interesses entre colaboradores e fornecedores, favorecimento ou Média Alta Declaragdo periddica de conflitos de interesses; segregacdo de fungdes.
prestadores de servicos. troca de beneficios. Cédigo de Etica e de Conduta, divulgagdo aos colaboradores.
erificagdo e aprovagdo formal da boa execugdo do servigo para conferéncia pela Diregdo de Conferéncia de Faturagdo.
Validagdo de servigos prestados e Validag3o de faturas sem a devida confirmag&o de execug&o do servigo, Média Média ook vidéncias documentais que sustentem a boa execugdo do servigo.
faturas. gerando pagamentos indevidos. hecklists especificos para verificagdo de cada tipo de servigo, garantindo que cada ponto do contrato foi cumprido.
erificagbes aleatodrias e in loco, especialmente em contratos de maior valor.
Monitorizagdo dos contratos quanto ao periodo de vigéncia, avaliagdo de qualidade, cldusulas dos contratos e comunicagdo de
egularidades (IMPIC).
Gestdo de contratos. Renovagdo ou extensdo de contratos sem andlise ou justificagdo. Média Média Moderado «
romogdo atempada da consulta ao mercado.
valiagdo critica dos contratos quanto ao seu ambito, pertinéncia e avaliagdo de fornecedor.
Subcontratagdes inadequadas e sobrefaturagdo. Média Alta Aprovar e controlar subcontratagdes.
Fiscalizagdo da execugdo da obra de acordo com as especificagdes contratuais.
Gestdo de empreitadas. Obras incompletas ou ndo conformes com as especificagdes contratuais. Média Alta Inspe¢Bes periddicas e reIatorlos de prpgresso/acompanhamento. )
Checklist final e corregdo de trabalhos em falta antes da aprovago final.
. s Controlo e aprovagdo para evitar abusos ou sobrefaturagdo: aprovagdo para trabalho adicional e justificagdo e analise de impacto
Aumento de custos e prazos por trabalhos a mais. Média Alta

no custo e prazo.
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Quadro 15 — Diregdo de Logistica (DL)

Gravidade

Probabilidade

da

de Ocorréncia

Consequéncia

Graduagdo

) Medidas preventivas e de controlo
do risco

: efinigdo de fungdes e responsabilidades (artigo 27.2, n.2 1, 1.10 do Regulamento Interno).

Organizagdo da Diregdo de Logistica. Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas. Média Média Moderado gulamento (artigo 26.2, n.2 3 do Regulamento Interno).
iOrganograma da Diregdo.
Atrasos e falta de entrega de material. Média Média Moderado :Monitorizagdo continua das encomendas pendentes.
Incidentes (material danificado) na recegdo e conferéncia Média Média Moderado :Controlo efetivo da conferéncia do estado do produto.
Média Média Moderado EVerificagéo quantitativa e qualitativa dos bens recebidos e confronto com nota de encomenda e guia de remessa.
Bens a rececionar ndo correspondem ao encomendado e/ou rece¢do de bens - Segregacdo de fungdes (quem confere a quantidade e as condigdes dos itens recebidos é independente de quem dé entrada no
nao conformes Média Moderado . N e
5 sistema de gestdo de existéncias).
Média Moderado :Procedimento de reclamagdo e devolugdo a fornecedores de bens ndo conformes (guia de devolugdo).
Recegdo. L entrada de bens é suportada por fatura ou documento equivalente, conferida por confronto com a nota de encomenda e guia
Média Moderado :
_____ :de remessa.
Entrada de bens n3o autorizada: aquisigdo, doagdo ou comodato. Meédia Moderado :DoagBes sdo previamente autorizadas pelo CA.
Média Moderado ;Os bens em comodato tém obrigatoriamente de ter documento de suporte, o contrato de comodato.
Média Moderado :Centralizagdo da rececdo com o estabelecimento de que a entrada de bens é feita por um UNICO LOCAL, a LOGISTICA.
Entrega de bens diretamente nos servigos ou unidades sem conhecimento da L L E o B . L. . .
LOGng'I'ICA ¢ Média Média Moderado :Centralizagdo da recegdo com o estabelecimento de que a entrada de bens é feita por um UNICO LOCAL, a LOGISTICA.
nspegdes Periddicas: Realizar inspegdes regulares das condigdes de armazenamento, verificando se estdo em conformidade com
Condic¢Bes de armazenamento inadequadas (contaminacdo e condi¢bes dos L L rmas de seguranca.
Armazenamento. d i d ) a ( ¢ ¢ Média Média Moderado - & e AT
produtos, danos). . ) . . . . .
Manutengdo de Equipamentos: Garantir a manutengdo de equipamentos de controlo ambiental, estantes e sistemas de seguranga.
Sistema de vigilancia.
Perda e/ou desvios de existéncias. Média Alta Restrigbes de acesso a pessoal autorizado aos armazéns (cartdes de acesso)
Monitorizagdo continua das condiges de armazenamento.
nventarios parcelares de forma rotativa que garanta que todos os produtos sdo contados pelo menos uma vez no ano, sem
rejuizo de controlos adicionais sobre bens de maior risco (material de consumo clinico, equipamentos e outros).
Falhas na Inventariacio de existéncias. Média Média Moderado :Plano de inventdrio; Instrugdes de contagem e divulgacdo pelos intervenientes nos inventarios.
ustificagdo e tratamento das diferengas entre inventario fisico e tedrico.
elatdrios de inventario aprovados pelo CA.
X L . . Procedimento de registo de inutilizacdes.
Registo de inutilizagdes/quebras como consumos. Média Baixa - - -
Controlo entre as diferengas de inventario e o registo contabilistico em "quebras de existéncias".
Controlo de existéncias. Regularizages e ajustamentos n3o autorizados, ndo devidamente justificados Médi Bai Autorizagdo prévia das regularizagdes e ajustamentos, pelo 6rgdo de gestdo, o CA.
édia aixa e
e/ou documentados. Relatdrios de inventario aprovados pelo CA.
N " . . . mplementar um servidor e/ou rede alternativa para em caso de falha ser o suporte do principal; ter um plano atualizado de
Falhas na Aplicagdo Informatica. Baixa Baixa Muito Fraco , " . .
B tastrofe" que detalhe os procedimentos a seguir em caso de falha.
o . L Alertas do sistema de gestdo de stocks.
Existéncias fora de prazo. Baixa Média - e
Kanban/arrumagdo/verificagdo.
ontagens regulares nos servigos.
Existéncias nos servigos ndo controladas. Baixa Baixa Muito Fraco :Controlo sobre stocks.

rmazéns avangados.

Rotura, rotagdo reduzida, ou excesso de stocks.

Manipulagdo e transporte inadequada.

Muito Fraco
Moderado

otacdo de stocks/redefi

30 pontos de encomenda/stocks de seguranca.

:Formacdo adequada aos elementos logisticos.
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Quadro 16 — Diregdio de Logistica (DL) - Continuagdo

Probabilidade
de Ocorréncia

Gravidade

da

Consequéncia

Graduagdo

dorisco

Medidas preventivas e de controlo

fornecedores ou prestadores de servigos.

Imparidades para depreciagdo de existéncias ndo registadas. Baixa Baixa Muito Fraco ;Procedimento de identificagdo e calculo de imparidades para depreciagdo de existéncias.
Valorizagdo de existéncias. Inadequada valorizagdo das existéncias. Baixa Baixa Muito Fraco ;Rappel e notas de crédito afetam o custo médio das existéncias e ndo diretamente os consumos.
Inadequado/inexisténcia de registo contabilistico de ofertas e amostras. Baixa Baixa Muito Fraco :Ofertas e amostras afetam o custo médio.
o . L . . - L L iAssegurar a inventariago dos bens de imobilizado.
Imobilizado. Incorreta inventariagdo de bens de equipamento e outro imobilizado. Média Média Moderado : o - - e - -
:Estabelecer o circuito documental do processo de inventariagdo e conferéncia de bens de imobilizado.
Declaragdo de auséncia de conflito de interesses dos colaboradores envolvidos na elaboragio de caderno de encargos.
e . ) Justificagdo técnica clara e detalhada, explicando a necessidade e os critérios para evitar especificagdes direcionadas.
Especificagdes técnicas desajustadas ou que favorecam determinados . s
Cadernos de encargos. Média Alta Realizagdo de pesquisa de mercado documentada para garantir que as especificagdes estdo alinhadas com os padrdes e praticas

comuns do setor, demonstrando que ndo favorecem determinado fornecedor ou prestador de servigos.

Revisdo do caderno de encargos por varias pessoas.

Quadro 17 — Dire¢do de Marketing e Comunica¢éo (DMC)

—

Organizagdo da Diregdo de Marketing e

Probabilidade
de Ocorréncia

Gravidade

da

Graduacgdo
do risco

Consequéncia

Medidas preventivas e de controlo

Defini¢do de fungdes e responsabilidades (artigo 27.2, n.2 1, 1.13 do Regulamento Interno).

de Marketing e Comunicagdo.

atividades.

Comunicacio Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas. Média Média i Moderado Regulamento (artigo 26.2, n.2 3 do Regulamento Interno).
uni . e
: Organograma da Diregdo.
. Representagdo inadequada da marca, utilizagdo ineficiente de recursos e . . : " ~ . ~ N o
Participagdo em eventos. X . X X Baixa Baixa Muito Fraco :Selegdo dos eventos alinhados com a marca, planeamento e preparagdo adequada, monitorizagdo e avaliagdo pés-evento.
777777777 insuficiente retorno do investimento. ; -
Revisdo e andlise ao contetdo.
Campanhas de Marketing e/ou Interpretagdo errénea das mensagens, infragdo dos direitos de autor, ofensa L . A o
L o e Média Baixa Verificagdo dos direitos de autor.
Comunicagdo. indiretas a grupos especificos. b T b T I oo e et e e E e Lo eE L e e L E et ee e e L e e L e s s e e e et e e e
Avaliagdo da adequagdo cultural do conteudo.
Aquisicdo de licencas e direitos de - . . P ) . R . « . L . o . .
quisic < . Infragdo dos direitos de autor e uso indevido de contetdo licenciado. Alta Baixa Moderado :Realizagdo de uma inspegdo para confirmar a autenticidade das licencas e supervisdo constante do contetido sob licenga.
autorparausode conteldo. T
Estabelecer uma politica de utilizagdo das redes sociais institucionais.
Utilizagdo dos perfis de redes sociais da instituicdo para fins pessoaisoupara : . & i T
Gestdo de Redes Sociais. < | p ) . _ ) G. p . P P Baixa Alta i Moderado :Monitorizar a atividade nas redes sociais do hospital.
promover interesses privados. Violagdo dos direitos de imagem. F .
Assinatura de consentimento de uso da imagem para as redes sociais do hospital.
Estabelecer critérios claros e objetivos para a sele¢do de influenciadores digitais.
Uso de influenciadores digitais para promover servigos/dreas de inVestigagdo |
Marketing de Influéncia. ) . g . P . p , gos/ 8ac: Baixa Alta Moderado Implementar um processo de avaliagdo.
do hospital e conteudos de literaciaem saude. i b p T
Incluir uma cldusula de confidencialidade nos protocolos com influenciadores digitais.
. Utilizagdo indevida de dados confidenciais para fins ilicitos ou para obter . Implementar medidas de seguranca para proteger dados confidenciais.
Recolha e anélise de dados. . X Baixa Alta o Te LT o Lo
vantagens indevidas. 3 Limitar o acesso aos dados, apenas aos colaboradores que necessitem deles para o desempenho das suas fungdes.
Baixa Alta Moderado :Estabelecer critérios claros e objetivos para a divulgagdo de informagdes de saude.
Divulgacdo de informagdes sobre
id 8ac ¢ Disseminagdo de informagdes incorretas. Baixa Alta Moderado :Implementar um cédigo de conduta para os profissionais de comunicagdo.
saude. >
Baixa Alta Moderado O contetdo clinico é validado pela Diregdo Clinica do hospital.
Extravio de equipamentos da Diregdo {Desaparecimento de equipamentos de alto valor com risco de paralisagdo das L - ) ) L. . ) L )
quip < P quip: P < Média Alta _Implementagao de um sistema de inventario, sensibilizagdo aos colaboradores sobre a importancia do uso adequado do material.

34



Atividade

Organizagdo da Diregdo de Operagbes e

Ambiente.

santo .
antonio

Quadro 18 — Diregdo de Operagcoes e Ambiente (DOA)

Probabilidade
de Ocorréncia

Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas.

T

{Favorecimento ou desfavorecimento de fornecedores, risco de aliciamento

Gravidade
da
Consequéncia

Graduagdo
) ¢ Medidas preventivas e de controlo
dorisco

egulamento (artigo 262, n.2 3 do Regulamento Interno).

Média i Moderado

rganograma da Diregdo

Procedimentos concursais periddicos e acompanhamento dos contratos pela figura Gestor do Contrato.

Gestdo de Contratos - Desinfestagdo. | N L Alta Alta - e e -
jpara condugdo de negociagdes. Avaliagbes e auditorias periddicas aos servigos prestados.
Gestdo de Contratos - Tratamento de ;Favorecimento ou desfavorecimento de fornecedores, risco de aliciamento Al Al Procedimentos concursais periédicos e acompanhamento dos contratos pela figura Gestor do Contrato.
{ 5 - a a -
Roupa {para condugdo de negociagbes. AvaliagGes e auditorias periddicas aos servigos prestados.
. » . 5Favorecimento ou desfavorecimento de fornecedores, risco de aliciamento . Procedimentos concursais periddicos e acompanhamento dos contratos pela figura Gestor do Contrato.
Gestdo de Contratos - Higiene Limpeza. | N . Alta Média o e e :
{para condugdo de negociagdes. Avaliagbes e auditorias periddicas aos servigos prestados.
Gestdo de Contratos - Vigilancia e |Favorecimento ou desfavorecimento de fornecedores, risco de aliciamento Al Médi Procedimentos concursais periédicos e acompanhamento dos contratos pela figura Gestor do Contrato.
< - a édia -
Seguranca. 2para condugdo de negociagdes. AvaliagGes e auditorias periddicas aos servigos prestados.
N . N EFavorecimento ou desfavorecimento de fornecedores, risco de aliciamento . Procedimentos concursais periddicos e acompanhamento dos contratos pela figura Gestor do Contrato.
Gestdo de Contratos - Alimentagéo. | ~ - Baixa Alta Moderado i
2para condugdo de negociagdes. AvaliagGes e auditorias periddicas aos servigos prestados.
. | EFavorecimento ou desfavorecimento de fornecedores, risco de aliciamento . Procedimentos concursais periddicos e acompanhamento dos contratos pela figura Gestor do Contrato.
Gestdo de Contratos - Residuos. | N . Baixa Alta Moderado == e oo -
para condugdo de negociagdes. AvaliagBes e auditorias periddicas aos servigos prestados.
Gestdo de Contratos - Arruamentos e iFavorecimento ou desfavorecimento de fornecedores, risco de aliciamento Bai Al - Procedimentos concursais periédicos e acompanhamento dos contratos pela figura Gestor do Contrato.
R | . L aixa a loderado
Jardins. {para condugdo de negociagbes. AvaliagGes e auditorias periddicas aos servigos prestados.
Gestdo de Contratos - Transporte de éFavorecimento ou desfavorecimento de fornecedores, risco de aliciamento Bai Alt . Procedimentos concursais periédicos e acompanhamento dos contratos pela figura Gestor do Contrato.
N L aixa a
Doentes. {para condugdo de negociagdes. iAvaliagGes e auditorias periddicas aos servigos prestados.
Gestdo dos Parques de — . . - - .
R Aceitagdo de ofertas para favorecimento do estacionamento. Média Alta Auditorias regulares aos parques de estacionamento.
Estacionamento.
Equipamentos depositados nas dreas | Desvio Bens, aceitagdo de ofertas, risco de aliciamento para condugéo de . ) . ) - .
. N . Alta Alta Alocar os equipamentos a um armazem para o efeito. Colocagdo de camaras de videovigilancia.
comuns. negocia¢des em determinado sentido.
L. {Aceitagdo de ofertas indevidas, favorecimento ou desfavorecimento de . 3o do pessoal em fungdes na Casa Mortuaria e alteragdo dos contatos telefénicos disponiveis.
Casa Mortuaria. .. Baixa Alta Moderado
Fornecedores/ Funerarias. Auditorias sistematicas ao servigo.
X X . Incumprimento ou cumprimento defeituoso dos deveres funcionais e . . . . X . L . L L.
Assistentes Operacionais da DOA. orofissionai Baixa Alta Moderado :Realizagdo de agdo de formagdo sobre os deveres funcionais e os principios e regras consignados no Cédigo de Etica.
. profissionais.
Processos de selegdo e recrutamento. {Favorecimento ou desfavorecimento em processos de recrutamento e selegdo. Baixa Alta { Moderado :Segregacdo de fungdes e alteragdo dos juris dos procedimentos.
Declaragdo de auséncia de conflito de interesses dos colaboradores envolvidos na elaboragdo de caderno de encargos.
e . . Justificagdo técnica clara e detalhada, explicando a necessidade e os critérios para evitar especificagdes direcionadas.
Especificagdes técnicas desajustadas ou que favorecam determinados L e - - e e - eeaennenaes
Cadernos de encargos. {fornecedores ou prestadores de servigos Média Alta Realizagdo de pesquisa de mercado documentada para garantir que as especificagdes estdo alinhadas com os padrdes e praticas
comuns do setor, demonstrando que ndo favorecem determinado fornecedor ou prestador de servigos.
Revisdo do caderno de encargos por vérias pessoas.
erificagdo e aprovagdo formal da boa execugdo do servigo para conferéncia pela Diregdo de Conferéncia de Faturagdo.
Validagdo de servigos prestados e Validagdo de faturas sem a devida confirmagdo da execugdo do servigo, Medi Médi
édia édia i Moderado i —

faturas.

igerando pagamentos indevidos.

Moderado

a verificagdo de cada tipo de servigo, garantindo que cada ponto do contrato foi cumprido.

erificagBes aleatdrias e in loco, especialmente em contratos de maior valor.
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Quadro 19 — Diregdio de Pessoas e Bem-estar (DPBE)

. Gravidade "
.. Probabilidade Graduagdo
Atividade .. da )
de Ocorréncia . do risco
Consequéncia

Medidas preventivas e de controlo

;z i iDefinix;éo de fungBes e responsabilidades (artigo 27.2, n.2 1, 1.12 do Regulamento Interno).

Organizagdo da Diregdo de Pessoas e
Befn Est:r ¢ Organizagdo, fun¢des e responsabilidades ndo definidas e formalizadas. Média Média Moderado :Regulamento (artigo 26.2, n.2 3 do Regulamento Interno).
| Organograma da Diregdo.
Risco de irregularidades/falhas no processamento de vencimentos e abonos . Auditoria aleatdria de vencimentos.
Baixa Alta Moderado
dos colaboradores. Conferéncia pré-processamento dos vencimentos.
Processamento de remuneragdes. AJudas de custo ou despesas de transporte de valor errado ou |rregu|ares Baixa Alta Moderado :Conferéncia do processamento
Prestagdo de cuidados pagos em adlqonal reallzados durante o horarlo de Verificagdo de eventuals sobrep05|goes/com a excegao do SIGIC e TR todas as outras snua;oes sdo conferldas de forma a
itrabalho (sobreposi¢do de hordérios) - SIGIC, transplante, consulta adicional, Média Média Moderado :identificar sobreposi¢des de horario. Inclusive a aplicagdo Sisqual descarta as sobreposi¢des detetadas do pagamento de horas
PECC, HE, etc. extras.
Ampla divulgagdo do reglme de acumulagoes
Exercicio de atividades em acumulagdo ‘ . N L L . . . i Obtengdo de declaracao do colaborador sobre acumulagoes de fungoes
N Acumulagdo de fungdes sem prévia autorizagdo / Incompatibilidades. Baixa Baixa Muito Fraco
de funcdes. Submisséo dos pedidos a autorizagdo do Conselho de Administragdo.
Registo atuallzado
Acesso restrito aos colaboradores do SGRH aos proprios e demals |nteressados, dewdamente autorlzados

{Risco de acesso indevido as informagGes e quebra de sigilo. Baixa Baixa Muito Fraco : Divulgagdo do Cédigo de Etica e em particular a divulgagdo de dever de sigilo aos colaboradores SGRH.
Registo individual dos colaboradores. 3

iInclusdo de uma mensagem no taldo de venamento

|Risco de falhas no registo da informagdo das bases de dados do pessoal. Baixa Média ﬁPadronlzacao dos processos de registo, revisdo regular dos dados.
Horarios ndo aprovados e/ou desatualizados. Média Média Moderado :Revisdo de horarios.
. o Integragdo automatica de dados da aplicagdo de Registo biométrico e controlo o N Conferéncia de relatérios de assiduidade.
Absentismo e assiduidade. ide assiduidade na aplicagdo de processamento de vencimentos (RHV) sem Média Média Moderado
validac3o de horarios. Agdes de sensibilizagdo para a relevancia da validagdo dos horérios por parte dos gestores de escala.
Erros na exportagdo de informagdo do sisqual para o RHV. Baixa Baixa Muito Fraco Anélise da listagem de erros de integragdo.

Nomeagao de s dlferenC|ados para concursos.

Coleglalldade na tomada de deusao

{Favorecimento do candidato. Corrupgdo passiva para ato ilicito. Trafico de

) . R ~ ) L Baixa Meédia Rotatividade dos colaboradores designados para constitui¢do de juris.
Recrutamento e selegdo de pessoal. influéncia. Quebra dos deveres de transparéncia, isengdo e imparcialidade.
D|vu| acdo de ofertas de emprego.
G antia de que as atas dos crlterlos de selegao sdo deflnldas em momento anterlora dlvulgagao da oferta de emprego.
Contratos irregulares, com erros ou lacunas. Baixa Média Servigojurl’dico apoia na elaboragdo da minuta do contrato de trabalho.

Risco de favorecimento ou prejuizo na atribuigdo de mengdes sujeitas ao Baixa Alta . ledida de harmonizagdo das avaliagdes por servigo, garantindo uma distribui¢do das quotas de acordo com o definido na
: sistemadequotes. i i legislago sobre esta matéria.
Processo de avaliagdo de desempenho. . L L . Realizar agbes de formagdo com os avaliados e garantir o acesso ao GEADAP.
N3o contratualizagdo dos objetivos com os colaboradores. Baixa Alta Moderado
! Medidas para garantir a definigéo de objetivos.
. . . L o L. . . X Unlformlzagao de procedlmentos
Articulagdo entre setores do SGRH. Risco de falhas/erros por défice de comunicagdo entre os varios setores. Baixa Baixa Muito Fraco :-
i Partllha de conheumentos e experiéncias sobre novas abordagens e metodos de trabalho
. . L . Automatlzaqao do processo de admissdo.
Cadastro de pessoal desatualizado e/ou incompleto. Média Média Moderado
o Solicitagdo periddica de atualizagdo dos documentos.
Cadastro/processo individual.
L . . i X Acesso aos processos individuais exclusivo a pessoas autorizadas.
Violagdo de sigilo. Baixa Baixa Muito Fraco :----
Arquivo digital protegido e objeto de backups regulares.
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Quadro 20 — Direg¢éio de Planeamento e Controlo de Gestdo (DPCG)

Probabilidade Cravicede Graduacgdo

Atividade . da )
de Ocorréncia .. do risco
Consequéncia

Medidas preventivas e de controlo

;Definigéo de fungdes e responsabilidades (artigo 27.2, n.2 1, 1.12 do Regulamento Interno).

Organizagdo da Diregdo de Pessoas e

Bem-Estar. Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas. Média Moderado ;Regulamento (artigo 26.2, n.23do Regulamento Interno).
Organograma da Diregdo.
{1- Desenvolvimento do aplicativo de gestdo de codificagio, que permite:
;a) Monitorizagdo dos tempos de codificagdo.
ib) Definigdo de remuneragdo aos codificadores atendendo aos prazos de codificagdo, com penalizagdo de 30% no prego quando a
codificacdo ocorre para além dos 21 dias.
i2- Formaciio de novos codificadores e acdes de reciclagem para os codificadores existentes.
H i3- Exploragdo das potencialidades do SIMH em matéria de selegdo de cddigos (por ex. no uso dos codigos de diagndstico e
Produgdo ndo codificada e/ou codificada incorretamente e implicagdes na Média Média Moderado gprocedimentos mais frequentes).
aferi¢do de indicadores e faturaggo. 54- Reajustamento permanente do modelo de auditoria face ao numero de auditores disponiveis, de modo a tornar o processo de
Codificaggio. ‘auditoria mais célere e criterioso.

55— Notificagdo automatica as diregBes de servigos das altas clinicas por encerrar ou elaborar (que estejam a impedir a codificagdo e
Econsequente faturagdo).

56— Criagdo de procedimentos internos de selegdo de episddios para codificar atendendo a niveis de prioridade.

7 - Articulagdo com o servigo de faturagdo de modo a identificar situages de faturagdo emergente.

;1— Selegdo adequada dos episddios a auditar - Redimensionamento dos episédios a auditar face ao n.2 de auditores disponiveis e
Escassez de médicos auditores e necessidade de manter um quadro adequado : iepisédi itar.

. q q Média i Média Moderado ZEpISOdIOS aNaudltar o N N : P P
de codificadores. H :2- Renovagdo permanente do quadro de codificadores (sempre que existem cursos de codificagdo tem sido proposta a integragdo

ide novos elementos).

Elaboragio do orgamento com falta de informag&o ou informagdo insuficiente; 1- Envolvimento do Conselho de Administragdo e dos Servigos na preparagdo dos pressupostos orgamentais e fornecimento de
Condicionantes externas ndo conhecidas na preparagéo do Orgamento (por ex. Média Média Moderado :informacdo histérica que sustente o processo de Orcamentagdo.
datutela). 2- Aprofundamento de mecanismos de contratualizagdo interna de modo a facilitar a orgamentagdo.

Preparagdo do orgamento e demais
documentos previsionais.

1- Emissdo de alertas aos servigos quando a informagdo se mostra incongruente.

Produgdo incorretamente registada ou ndo registada na totalidade e em

tempo Gtil Média Média Moderado :2- Andlise da produgdo registada e andlise de desvios e cruzamento de duas fontes de informagdo distintas (SONHO vs BI).
3- Andlise de informagdo registada em data posteriori a sua realizagdo (com impacto na analise de indicadores).
. ) . . L . 1- Envolvimento dos varios intervenientes responsdveis por monitorizagdo e acompanhamento dos programas de Gestdo da
Estimativas de produgdo desajustadas. Média Média Moderado . L . N
Gestdodaprodugio. L. Doenga em particular os programas: HIV, Esclerose mdltipla, Hipertensdo pulmonar, HC,PAF.

1- Monitorizagdo periddica do cumprimento da contratualizagdo interna de objetivos e produgdo do CP e informagdo CA do seu
cumprimento.

Perda de financiamento por incumprimento dos objetivos do Contrato-

. p~ . p ) Média Média Moderado :2- Andlise de Relatérios disponibilizados no SICA.
Programa e por penalizagdes atribuidas ao Contrato Programa. | b T e
3 - Desenvolvimento de mecanismos de transposicdo destes indicadores para a contratualizagdo interna com os

servigos/Departamentos. i i i i i i
1- Cedéncia da informagéo, a profissionais da institui¢do, tendo por base unicamente o registo de um pedido de informagdo via

Risco de ocorrerem falhas de seguranca da informag&o relacionadas com Portal Interno (cedéncia com base num conjunto de procedimentos instituidos através de circuito de autorizag@es, (quando
Gestdo da informag&o. confidencialidade, disponibilidade e divulgagdo e utilizagdo indevida de Média Baixa necessério) e fundamentagdo do pedido de dados. i i i i i i
informagdo em virtude do desempenho das fungdes. 2 - Cedéncia da informagdo, para o exterior, tendo por base um pedido ou encaminhamento do pedido pelo Conselho de

Administragdo.
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Quadro 21 — Diregdio de Sistemas de Informacgdo e Apoio a Deciséo (DSIAD)

Organizagdo, fungdes e responsabilidades ndo definidas e formalizadas.

N3o execugdo ou execugdo parcial do Plano Estratégico da area dos Sistemas e

Tecnologias de Informagdo.

Probabilidade

de Ocorréncia

Média

Média

Gravidade
[E]

Consequéncia

Graduagdo

) Medidas preventivas e de controlo
do risco

Definigdo de fungBes e responsabilidades (artigo 27.2, n.2 1, 1.12 do Regulamento Interno).

Moderado :Regulamento (artigo 26.2, n.2 3 do Regulamento Interno).

Organograma da Diregdo.

Moderado :Controlo trimestral.

Investimentos na area dos Sistemas de Informagdo e Apoio a Decisdo

Muito Fraco i Avaliar beneficios investimento e andlise impacto.

izacs Baixa Baixa

Planeamento e Organizago. desalinhados com objetivos da instituicdo.

Desinvestimento por parte de fornecedores externos em desenvolver novas L L iRecursos a standards de mercado.

. . N Média Média Moderado

funcionalidades dos sistemas. :Aumentar maturidade dos sistemas e interoperagéo entre sistemas.
Manutengdo e Suporte. Qualidade de servigo. Média Média Moderado

Seguranga da Informagdo. Média Média Moderado

Continuidade do negdcio. Média Média Moderado

Ataque informatico. Média Alta Plano de contingéncia e de recuperagdo.
Operaggo. Utilizagdo indevida de informagdes confidenciais. Baixa Média Consciencializagdo, controlos internos, auditorias para a promogdo de uma cultura de integridade e transparéncia.

Roubo e manipulagdo de dados. Média Média Moderado :Definir procedimentos de seguranga tendo em vista a certificagdo 1ISO 27001 - Seguranca da Informagdo, no ambito aplicacional.

Gestdo dos acessos informaticos, particularmente quanto a garantia de

confidencialidade de passwords e acessos a sistemas com informagdes com Média Média Moderado :Implementar medidas de consciencializagdo e validagdo AD e implementagdo de ciclo de vida de entidades.
_________ carater reservado.

Mod dé

Governagao. Moderado :Implementagdo de boas praticas do cobit.

Fraude nos procedimentos de aquisigdo.

Consciencializagdo, auditorias e formagdo.

Promogdo atempada da consulta ao mercado.

Moderado :
iAvaliagdo critica dos contratos quanto ao seu ambito, pertinéncia e avaliagdo de fornecedor.

Declaragdo de auséncia de conflito de interesses dos colaboradores envolvidos na elaboragdo de caderno de encargos.

Justificagdo técnica clara e detalhada, explicando a necessidade e os critérios para evitar especificagdes direcionadas.

Realizagdo de pesquisa de mercado documentada para garantir que as especificagdes estdo alinhadas com os padrdes e préticas
comuns do setor, demonstrando que ndo favorecem determinado fornecedor ou prestador de servigos.

Revisdo do caderno de encargos por vdrias pessoas.

Gestdo de contratos. Renovagdo ou extensdo de contratos sem andlise ou justificagdo. Média Média
Especificagdes técnicas desajustadas ou que favorecam determinados L
Caderno de Encargos. . Média Alta
fornecedores ou prestadores de servigos.
Validagdo de servigos prestados e Validagdo de faturas sem a devida confirmagdo de execugdo do servigo, Ly .
Média Média

faturas.

gerando pagamentos indevidos.

Verificagdo e aprovagdo formal da boa execugdo do servigo para conferéncia pela Diregdo de Conferéncia de Faturagdo.

Evidéncias documentais que sustentem a boa execugdo do servigo.

Moderado
3 Checklists especificos para verificagdo de cada tipo de servico, garantindo que cada ponto do contrato foi cumprido.

Verificagdes aleatdrias e in loco, especialmente em contratos de maior valor.
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9. Revisao e Publicacao

O PPR é revisto a cada trés anos ou sempre que se opere altera¢do nas atribuices ou
na estrutura organica da ULS SANTO ANTONIO que justifique a revisdo dos elementos
referidos nos nimeros 1 ou 2 do artigo 62 do Regime geral da prevengao da corrupgao

(Anexo do Decreto-lei n2 109-E/2021 de 9 de dezembro.

O PPR e os relatdrios previstos no n.2 4 do artigo 62 do RGPC (de outubro e abril) sdo
publicados na intranet e na pagina oficial na internet, no prazo de 10 dias contados

desde a sua implementacgao e respetivas revisdes ou elaboragao.

A ULS Santo Antdénio comunica aos membros do Governo responsaveis pela tutela
(gabinete do ministro da saude e financas), para conhecimento, e aos servicos de
inspecdo da respetiva area governativa (IGAS e IGF), bem como ao MENAC, o PPR e os
relatdrios previstos no n.2 4 no prazo de 10 dias contados desde a sua implementacao

e respetivas revisdes ou elaboracao.

10. Compromisso Continuo

O PPR da ULS Santo Antdénio, mais do que um documento formal, é um reflexo do
compromisso da Instituicdo com a transparéncia, a ética e o rigor na prestacao de

cuidados de saude do Servico Nacional de Saude.

Este plano representa uma base importante e estratégica, constituindo o inicio de um
processo continuo e desafiador, em que todos sdo parte ativa na promocdo de boas

praticas e na mitigacao de riscos.

A adocdo deste plano marca mais um passo na construcao de uma cultura organizacional
sélida, com cada colaborador comprometido em atuar como agente de prevencao.
Trata-se de um caminho de continuidade, onde processos de monitorizacdo, formacao
e revisdo constantes permitirdo que o plano evolua e se adapte a necessidades da

Instituicdo e a novas exigéncias e desafios do setor.
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Conclui-se este documento com a certeza de que, com o empenho de todos, a ULS Santo

Antodnio reafirma o seu compromisso com a exceléncia no servico a comunidade.
Porto, 13 de novembro de 2024

Sofia Pires - Auditora Interna

Assinado por: Sofia Alexandra Cancela Pires
Num. de Identificacdo: 07417375
Data: 2024.11.13 19:06:55+00'00"

E CHAVE MOVEL
o000

40



		2024-11-13T19:06:55+0000




